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1. Alkalmazasi teriilet

1.1.

Jelen Altaldnos Informacio-
technoldgiai Feltételek (tovabbiakban
»AIF”) az AUDI HUNGARIA Zrt., mint
megrendelé (a tovabbiakban dgy is
mint ,,Megrendel6” vagy ,, AH”) altal
igénybe vett informaciétechnoldgiai
vagy kommunikaciétechnoldgiai
(tovabbiakban: ,,IT”) szolgaltatdsokra
iranyaddak. Egyéb szolgdltatasok és
szerz6dések tekintetében
megfeleléen alkalmazanddak a jelen
AIF-ben  foglaltak, = amennyiben
Partner a teljesités sordn hozzaférést
kap a Megrendelé IT rendszereihez,
vagy barmilyen egyéb mddon
Megrendeld IT rendszereivel dolgozik
és hozzafér a Megrendeld
informacidihoz, adataihoz.

2. A Szerzodés teljesitése

2.1.

2.2.

2.3.

A »,Szerzédés”
meghatdrozdsa a Megrendeld
Altalanos Beszerzési Feltételei
(tovabbiakban: ,,ABF”) 1.7. pontjaban
talalhato.

Ha a Szerz6dés targya valamely
eredmény létrehozasa, Partner
vallalja, hogy a teljesitést megfeleld
modon dokumentdlja, és igény esetén
a szolgaltatas 4llasarol elvardsainak
megfeleléen tajékoztatja a
Megrendelét.
Amennyiben  Partner
Megrendeld IT rendszereihez
hozzaférést kap, a  munkatars
azonosité adatainak kezelésére és
felhaszndlasara az AUDI AG vagy a
VOLKSWAGEN AG egy kapcsolt

fogalmanak

munkatarsa

is 2.4.

vallalkozasanal

Konszernvallalat(ok)) kerdl sor.

Partner koteles az
munkatarsaitél a fentiek szerinti
adatkezeléshez  torténd

irdsbeli hozzajaruldst beszerezni, és
Megrendelé erre vonatkozé igénye
esetén, ezen dokumentumokat részére

bemutatni; ezen kotelezettségeinek 3.1.2.

megszegéséért kizarélagosan Partner
felel.

A Szerzédésben  foglalt eltéré
rendelkezés hidnydban Partner
valamennyi sziikséges

infrastrukturalis szolgdaltatdst tovabbi
koltségigény nélkil
Megrendeld részére. Infrastrukturalis
szolgdltatdsnak mindsil valamennyi
el6készitd szolgaltatas, mely szoftver-
és/vagy hardverszolgdltatds és/vagy
alkalmazas el6készitéséhez sziikséges
(példaul rendszerek tervezése,
kialakitasa, felépitése vagy telepitése,
IT munkahely).

teljesit 3.1.3.

(tovdbbiakban: 3. Licencfeltételek
érintett 3.1. Open Source szoftverek

elézetes 3,1.1.A Szerzédés teljesitése soran nyilt

11D,

szabdlyok betartasdnak
megvizsgalasa), és irdsban
tajékoztatja Megrendel6 a Partnert a
licenc-audit eredményérol.

forraskodu szoftver alkalmazésa csak 4. IT-biztonsagi elvarasok

a Megrendelé elézetes, irasbeli
hozzdjaruldsdval lehetséges.
Amennyiben Partner a Megrendeld
elézetes irdsbeli hozzajarulasa nélkil
alkalmaz nyilt forrdskodu szoftvert,
Ggy Megrendeld igénye esetén
koteles a nyilt forraskédu szoftvert
egy egyenértékli zart forraskodu
szoftverrel helyettesiteni.

Partner teljes kor(ien mentesiti a
Megrendel6ét harmadik személy azon
kovetelései és az azokhoz kapcsolédé
koltségek  alél, melyek nyilt

forraskédu szoftverek a Megrendeld 4.2.

elézetes, irasbeli  hozzajaruldsa
nélkili, Partner altali alkalmazasabdl
erednek.

. Megrendelé erre vonatkozé igénye 3.2. Click Wrap-/ Shrink Wrap-licenc

esetén Partner tamogato

szolgaltatdsokra (support) is ad 3.2.1.Click Wrap-/ Shrink
ajanlatot a szokasos piaci licencfeltételek alkalmazasat
feltételeknek megfeleléen. TdAmogatd Megrendelé kizérja.

szolgdltatdsnak mindsil valamennyi

szoftver- és/vagy hardver szolgaltatdst 3.3. Licenc-auditok

és/vagy alkalmazast és/vagy

infrastrukturalis szolgaltatast kisérd 3.3.1.Amennyiben Partner irasban,
szolgaltatas (példaul oktatds, megfelelé indokoldssal kozli a
tandcsadds, optimalizalas, Megrendelével, hogy éllaspontja
karbantartds/megdévas). szerint Megrendeld megsérti

valamely altala atadott szoftver
felhasznalasi joganak szabdlyait, igy
az érintett szoftverrel kapcsolatban
Megrendeld licenc-auditot folytat le
(@ felhaszndlasi jogra vonatkozé

Wrap 4.3.

4.1. Partner a Szerz6dés teljesitése sordn a

legfrissebb ISO 9001 szabvanynak és
az ISO 27000 szabvanycsaladnak, ill. a
tudomany és a technika jelen allasanak
megfeleld adat- és rendszervédelmi
kévetelményeket biztosit, igy
kiilondsen  biztositja  Megrendeld
rendszereit a technika jelen alldsanak
megfeleléen,  harmadik  személy
illetéktelen hozzaférése (pl.: hacker
tamadasok), valamint nem kivanatos
adatatvitel (pl.: spam) ellen.

A szolgdltatdsok teljesitése sordn
Partner koteles betartani Megrendelé
informaciébiztonsagi elvarasait,
melyek megtaldlhatéak a jelen AIF
torzsszovegében és mellékleteiben, ill.
az adott Szerzédésre vonatkozé
specidlis dokumentumokban.

Partner koteles az IT-biztonsagi
elvdrdsok maradéktalanul betartdsa
mellett koteles a teljesitésbe bevont
kézrem(ikoddket (ideértve kiléndsen,
de nem kizarélagosan: munkavallalék,
alvdllalkozék, megbizottak, egyéb
harmadik személyek) a Megrendeld
rendszereihez valé hozzaférést
megeléz6en tartalmukroél tdjékoztatni.
A Partner altal a teljesitésbe bevont,
informacidkkal dolgozé személyeknek
az AH biztonsagi oktatdsokat és
tudatossdgi  képzéseket  biztosit,
melyeken ezen  személyeknek
kotelezéen részt kell vennitik. Az AH
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4.4.

4.5.

4.6.

informacidit is kezelé szolgaltatasok
esetén Partnernek dokumentaltan ki
kell jeldlnie egy informacidbiztonsagi
kérdésekkel foglalkozé kapcsolattartd
személyt (a szolgaltatds volumenétél
fligg6en dedikalt vagy nem dedikalt). A
szallitoknak ki kell jelolnitk,
dokumentalniuk kell, és
dokumentdltan meg kell kiildeniiik az
AH szdmadra az adott szolgdltatasban
részt vevd, és AH informacidkhoz
hozzaféré személyek nevét és adatait
(figyelembe  véve a
adatvédelmi szabdlyokat is), akik
idészakosan vagy folyamatosan ezen
adatokkal kapcsolatba keriilhetnek.

A szolgaltatasok atmenetiidészakanak

(pl. tranziciés id6szak) biztonsagi
kévetelményeit Megrendelé kiilén
kezeli a folyamatos szolgdltatasi
id6szaktdl; ezen idGszakokban eltér6
biztonsagi intézkedéseknek, 4.8.
ellendrzési modszereknek kell
Partnernek megfelelnie.

A biztonsdgi incidensek gyors,
hatékony és egységes kezelése
érdekében Megrendel6 4.9.
eseménykezelési eljardsai Partner

részérél kotelezéen betartanddak az

adott  szolgaltatds  elinduldsatol
kezdéd6en. Partner koteles az
informaciébiztonsagi incidensekrél
minden esetben haladéktalanul 4.10.

irasbeli értesitést kiildeni Megrendeld
részére.

Partner koteles dokumentdlni és
haladéktalanul irdsban értesiteni
Megrendelét valamennyi olyan

valtozdasrél, mely a Megrendelének
nyljtott szolgdltatast érintheti, igy
kiilondsen, de nem kizarélagosan:

vonatkozé 4.7.

- valtozas a
kozrem(ikoddinek korében;

Partner 5. Revizids klauzula

- Ujtechnolégia, termék vagy verzid 5.1. Partner Megrendelének és/vagy kiilsé

hasznélata;

- a szolgaltatasnydjtas helyének
megvaltoztatasa, fizikai
kdrnyezetben  torténé  egyéb
valtozas;

- szolgaltatdsnyujtas harmadik
személynek, mely érintheti a
Megrendelének nydjtott
szolgdltatdst.

Megrendeldé erre vonatkozé igénye
esetén Partner koteles benydjtani a

nala elvégzett olyan
informaciébiztonsdgi ellenérzésekrol
sz6lé irasbeli jelentéseket, melyek
Osszefliggéshen vannak a
Megrendelének nydjtott
szolgdltatdsok biztonsagi

aspektusaival.

partnereinek és/vagy a
VOLKSWAGEN AG
konszernreviziéjanak barmikor
gyakorolhaté jogot biztosit, amely

alapjan elézetes bejelentést

kovetéen:

- a Partner és Megrendeld kézott
tortént tzleti eseményekre

vonatkozé valamennyi adatot;

- Partner és/vagy kozremiik6déi IT-
biztonsagi dokumentumait
(szabalyzatok, munkautasitasok
stb.) és folyamatait a Megrendelé
IT-biztonsagi elvarasainak
betartasat;

Partnernél, ill. koézremiikodéinél

megtekinthetik és megvizsgalhatjak.

Valamennyi Partner kételes a jelen AIF g, Egyéb

1. szamu mellékletében (IT-Biztonsagi
eljarasi irdnyelvek
munkatdrsak, partnercégek szamara)
foglaltakat betartani.

Minden IT-lzemeltet6i szolgaltatast
nyljté Partner kételes a jelen AIF 2.

szamu mellékletében (IT-biztonsagig .

irdnyelvek rendszeriizemelteték és
adminisztratorok részére) foglaltakat
betartani.

Minden szoftverfejlesztési
szolgaltatdst nyudjté Partner koteles a
jelen AIF 3. szdmu mellékletében (IT

biztonsdgi eljarasi irdnyelvek
rendszerfejleszték részére)
foglaltakat.

kiilsés 6.1. Amennyiben

jelen AIF  valamely
rendelkezése ellentétes az ABF-el, a
jelen AIF-ben foglaltak elsébbséget
élveznek.

Hatalybalépés idépontja: 2019.05.01.
mely id6éponttal hatdlyat veszti a
2018.09.24. napjan kiadott Altaldnos
IT El&irdsok.
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IT-biztonsagi eljarasi iranyelvek kllsé partnerek szamara

Verzié: 5.0 (2018.05.11.) Szabalyozas szama: 08 Felsdszintl
Kiadé: IT-biztonsag szabalyozas

Ervényességi kor

Az eljarasi iranyelvek az AUDI HUNGARIA Zrt. (tovabbiakban ugy is, mint ,Audi
Hungaria”, ill. ,Megbizd”) szamara szolgaltatast végz6 partnerekre (tovabbiakban ugy
is mint ,Megbizott”) vonatkoznak.
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1. Cél

A Megbizdé informacidinak és/vagy IT eszkozeinek (személyi szamitogép,
munkaallomasok ideértve a mobil szamitogépeket, mint Notebook, okostelefon, Tablet
PC-k, stb.) kezelésével kapcsolatos, a kulsés partnerekre érvényes IT biztonsagi
szabalyozasokat ezen eljarasi iranyelvben fogalmazza meg. Megbizott a teljesités
soran koteles betartani, ill. a munkavallaldival, kozrem(koddivel, teljesitési segédeivel
betartatni a jelen iranyelvben foglalt el6irasokat.

Az IT-biztonsagi eljarasi iranyelvek az informaciok bizalmassaganak,
integritasanak, rendelkezésre allasanak és kovethet6ségének védelmét, valamint a
vallalat és minden olyan természetes és jogi személy jogainak és érdekeinek védelmét
szolgalja, akik Uzleti kapcsolatban allnak az AUDI HUNGARIA Zrt-vel, illetve a
tarsasagnal dolgozokkal.

2. Szabalyozasok

2.1. Az informacidbiztonsag szervezése

2.1.1. BelsO szervezés

A rendelkezésre bocsatott hardverek és szoftverek beszerzése és installalasa
kizarolag a Megbizo érintett tertleteivel [Ld. 3.1. sz. fejezet 1.] egyuttmikdodve torténik,
az érvényben lév6 engedélyezési eljarasok alapjan.

A rendelkezésre bocsatott hardverek és szoftverek hasznalataval kapcsolatban
az Audi Hungaria szabalyozasai és Uzemi megallapodasai érvényesek [Ld. 3.1. sz.
fejezet 2.].

Az IT eszk6zok kinyitasat és a hardver elemek moédositasat (pl. mereviemezek,
memoriaelemek ki-/beszerelése), valamint a biztonsagi beallitasok (pl. bongész6-
beallitasok) kézi médositasat kizardlag Megbizé felelds terlletei [Ld. 3.1. sz. fejezet
3.] végezhetik. (Az okostelefonok hasznalatara vonatkoz6 korlatozasokat tilos
eltavolitani (jailbreak)).

A Megbizé programjainak hasznalata vagy utdlagos modositasa csak akkor
megengedett, ha azt a felel6s teruletek engedélyezték [Ld. 3.1. sz. fejezet 3.].

A rendelkezésre bocsatott IT eszk6zokon tilos olyan tovabbi Ggyfelek adatait
feldolgozni, akik nem tartoznak a Megbizéhoz.

A sajat hasznalatu, azaz privat IT eszk6zoknek a vallalat teruletére valo
bevitelének engedélyezésére az Audi Hungaria szabalyai vonatkoznak.

Az Audi Hungaria adatait el kell valasztani a nem az Audi Hungariahoz tartozé
tovabbi Ugyfelek adataitdl.

A személyes és a titoktartas ald esd adatok tarolasara, valamint egyéb
feldolgozasara és felhasznalasara az Audi Hungaria szabalyozasai és Uzemi
megallapodasai érvényesek [Ld. 3.1. sz. fejezet 4.].
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Tilos a magancélra vasarolt programok és adatok szolgalati célokra torténd
felhasznalasa.

Nem megengedett a vallalat sajat szoftvereinek és adatainak privat IT
eszk6zokon és adathordozdkon torténd hasznalata.

Tilos Megbizo sajat szoftvereinek és adatkezelésében Iév6 személyes és mas
adatok nem engedélyezett taroloeszk6zokon (pl. nem engedélyezett fajlszolgaltatasok
/ Internetes cloud) térténé hasznalata. (pl.: SkyDrive, Google drive, Dropbox, stb.)
Ezzel kapcsolatban tovabbi egyeztetést az alabbi email cimen kezdeményezhet: it-
sicherheit kukac audi pont hu

2.1.2. Kulsé kapcsolatok

A Megbizé IT eszkdzeinek és adatainak partnercégek munkatarsai altali
hasznalatdhoz Megbizo illetékes szakterlletének kifejezett hozzajarulasa szikséges.
A szakterlletnek jogaban all barmikor megtiltani a hasznalatot (kulondsen visszaélés,
jogszabalyi el6irasok be nem tartasa esetén).

A partnercégek engedéllyel rendelkez6 munkatarsainak korét a Megbizo illetékes
szakteruletének kell meghataroznia, és torekedni kell annak minimalizalasara.

A partnercégek munkatarsait az ugyvezetésuknek koteleznie kell a titoktartasra.
Ez megfelel6 mddon érvényes a partnercégek alvallalkozéinak munkatarsaira is. A
megbizast ado szakterulet szamara betekintést kell biztositani ezekbe a
megallapodasokba.

Az adatok harmadik személy szamara torténé atadasa alapértelmezetten tilos,
kivéve, ha ezt a Megbizé illetékes szakterllete irasban engedélyezi.

2.2. A szervezet sajat értékeinek a kezelése

2.2.1. Szabalyozasok az osztalyozasra

Az adatgazda felel6s az informacidk bizalmassaganak, rendelkezésre allasanak,
integritasanak és visszakovethetéségének besorolasaert.

Az adatok besorolasardl a Megbizo terilet IT Biztonsagi megbizottjanal kaphat
informaciokat.

2.2.2. Bizalmassag

Azokat az informaciokat, melyeket a Megbiz6 nem a nyilvanossag szamara
szant, csak az erre jogosultak szamara szabad hozzaférhetévé tenni.

Az informaciok csoportositdsanak alabbi szintjeit hatarozzuk meg a
bizalmassaggal kapcsolatos kovetelmények alapjan:

Besorolas Definicio

Semmilyen korlatozas ala nem es6é informaciok, amelyeket pl. a vallalat
Nvilva jelentet meg ujsagokban vagy az Interneten.

ylivanos . . . s . y
A vallalati informaciok nyilvanos felhasznalasahoz az illetékes terlletek

[ Ld. 3.1. sz. fejezet 5.] hozzajarulasa szikséges.
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Példak: sajtokdzlemények, ugyfeleknek szant termékkataldgusok

Csak bels6 hasznalatra és nem a nyilvanossagnak szant informaciok.

A bizalmassag elvesztése kovetkezményekkel jarhat, de ezek csak
kisebb mértékiek, pl.:

Belso o kevésbé valoszin(i egyes személyek vagy szervezetek kartéritési
igénye.

Példak: szolgalati kommunikacios adatok (pl.: telefonszamok, email-

cimek), munkavédelmi el6irasok, munkarend.

Olyan informacidk, amelyek erre fel nem jogositott személyek altali
ismerete vagy visszaélésszerli tovabbadasa, illetve felhasznalasa
veszeélyeztetheti a termék- és projektcélokat, éppen ezért ezeket csak
korlatozott, erre feljogositott személyek koére szamara szabad
hozzaférhetdveé tenni.

A bizalmassag elvesztése valoszinUsithetéen kovetkezmeényekkel jar,

Bizalmas . . o
es ezek mérheték is, pl.:

e Ugyfelek elvesztése,

o értékesitési mutatdk / forgalom csdkkenése,

e egyes személyek vagy szervezetek kartéritési igénye.
Példak: a szolgalati kommunikaciés adatokon tulmend, személyes
adatok (pl. béradatok), kdltségvetési tervezetek, revizids jelentések.

Olyan informacidk, amelyek erre fel nem jogositott személyek altali
ismerete vagy visszaélésszer(i tovabbadasa vagy felhasznalasa
tartédsan veszélyeztetheti a vallalati célok elérését, ezért ezeket csak
nagyon Kkorlatozott formaban szabad tovabbadni és szigoruan
ellendrizni kell.

A bizalmassag megsertése jelentds kihatassal van a vallalat kulsd
megitélésére / megjelenésére és / vagy gazdasagi kovetkezményekkel
jar(hat), pl.:
Titkos e jelents szamu ligyfél elvesztése,

o értékesitési mutatdk / forgalom jelentés csokkenése,

e szamos szeméely vagy szervezet jelentés mértékl kartéritési

igénye,

e Kizaras bizonyos piacokrol,

e negativ hatasok a hirnévre.
Példak: személyes adatok specidlis tipusai, ciklus-tervek, igazgatdsagi
eléterjesztések, vallalati stratégiaval kapcsolatos tervek, Uj prototipusok
design-képei.
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2.2.3. Integritas

Biztositani kell az informacidk hibatlan feldolgozasat, és meg kell évni 6ket az
illetéktelen médositastol.

Az informaciok csoportositasanak alabbi szintjeit hatarozzuk meg az integritassal
kapcsolatos kovetelmények alapjan:

Besorolas Definicié
Alacsany Az , integri’té§ megsérﬂtésﬂe n!ncis bela'that(') ’h?téssal a vallalat Gzleti
tevékenységeére vagy kuls6é hatasara / megjelenésére.
Az integritas megsértése csak minimalis hatassal van a vallalat Uzleti
tevékenységére és / vagy csak minimalis hatassal van a vallalat kilsé
megitélésére.
Kovetkezmények lehetségesek, de ezek csak kisebb meértékiek, pl.:
e minimalis késedelem a munkafolyamatokban,
Kozepes e a hibak / zavarok nincsenek hatassal a munkaeredményekre (nincs
termeléskiesés),
e a dontések nem szenvednek hatranyt,
e kevésbé valoszinl egyes személyek vagy szervezetek kartéritési
igénye.
Példak: telephelytervek, szervezeti diagramok, egyes bels6 telefonszamok.
Az integritas megsértése érezhetd hatassal van a vallalat uUzleti
tevékenységére és / vagy kulsé hatasara / megjelenésére.
ValoszinUsithetéen kovetkezményekkel jar, és ezek mérhetdk is, pl.:
e Ugyfelek elvesztésének lehetésége,
e az értékesitési mutatok romlasanak és a forgalom csokkenésének
valészinlsége,
Magas e jelent6és késedelem a munkafolyamatokban,
e a hibak / zavarok érezhet§ hatassal vannak a munkaeredményekre
(nagyfoku termeléskiesés), illetve néhany szolgaltatasi folyamat kiesik,
e hatranyos / hibas dontések valdszinlisége,
e egyes szemeélyek vagy szervezetek kartéritési igényének
valoszinliségének megndvekedése.
Példak: JIT-megrendelések, sajtokdzlemények, az Internetes megjelenés
tartalmai, a termelésiranyitasra vonatkozé adatok
Az integritas megsertése jelentés hatassal van a vallalat Gzleti tevékenységére
és / vagy kulsé megitélésére, és megfeleld gazdasagi kovetkezményekkel is
Nagyon | jar, pl.:
magas e jelentés szamu ugyfél elvesztése,

e szamos személy vagy szervezet kartéritési igénye,
e értékesitési mutatdk / forgalom jelentés csdkkenése,
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e Kizaras bizonyos piacokrol,

e jelent6és késedelem a munkafolyamatokban,

e a hibak / zavarok jelentés hatassal vannak a munkaeredményekre
(nagyon nagyfoku termeléskiesés), illetve tdbb szolgaltatasi folyamat
kiesik,

e hatranyos/ hibas dontések.

Példak: pénzugyi jelentéskészités (pl. éves mérleg), szabadalmi
dokumentumok, kriptografiai kulcsok, bérelszamolas.

2.2.4. Visszakovethetéség

A védett informaciokhoz valdé hozzaférésnek és a tranzakcidk végrehajtasanak
visszakovethetdnek kell lennie.

Az informacidk csoportositasanak alabbi szintjeit hatarozzuk meg a
visszakodvethet6séggel kapcsolatos kdvetelmények alapjan:

Besorolas Definicio

Nincsenek kovetelmények a valodisaggal, ellenérizhetéséggel és

Al
ACSOY | yizalmassaggal kapcsolatban.

A modositasi hozzaférések esetén nyomon kovethetdnek kell lennie a
Kbzepes | moédositas tipusanak (hozzaadas, torlés, moddositas), a végrehajtd
szemeélyeknek és az id6pontoknak.

A modositasi hozzaférés esetén nyomon kovethetének kell lennie a
Magas modositasoknak (beleértve a modositasok elétti allapotot), a végrehajtd
szemeélyeknek és az idépontoknak.

Az olvasasi és modositasi hozzaférések esetén nyomon kévethetének kell
lennie a modositasoknak (beleértve a modositasok elétti allapotot), a
végrehajtdo személyeknek és az idépontoknak.

Nagyon
magas

2.2.5. Rendelkezésre allas

Az informacidkat egy megallapodas szerinti idétartam soran rendelkezésre kell
bocsatani.

Az informacidk csoportositasanak az alabbi szintjeit hatarozzuk meg a
rendelkezésre allassal kapcsolatos kdvetelmények alapjan:

Besorolas Definicio

Az IT rendszer kiesés, vagy nem megfelel6 valaszidé miatt 95%-nal kisebb
mértékben lehet elérhet6 anélkll, hogy szignifikans kar keletkezne (anyagi kar,
vagy a vallalat image-ét érint6 kar).

Példa: Intranetes alkalmazas a munkatarsaknak szo6l6 altalanos informacidkkal

Alacsony
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Kozepes

Az IT rendszernek a kiesésre vagy nem megfelel6 valaszidére vonatkozéan
95%-ban elérhetének kell lennie. Ezt kdvetéen szignifikans kar keletkezik
(anyagi kar, vagy a vallalat image-ét érintd kar).

Példa: palyazoi portal.

Magas

Az IT rendszernek a kiesésre vagy nem megfelel6 valaszidére vonatkozéan
98%-ban elérhetdnek kell lennie, egyéb esetben szignifikans kar keletkezik
(anyagi kar, vagy a vallalat image-ét érintd kar).

Példak: bérelszamolas, konyvelés.

Nagyon
magas

Az IT-rendszernek a kiesésre vagy nem megfelelé valaszidére vonatkozéan
99%-ban elérhetdnek kell lennie, egyéb esetben szignifikans kar keletkezik
(anyagi kar, vagy a vallalat image-ét érinté kar).

Példak: olyan IT rendszer, amelynek kiesése azonnali termelésleallast von
maga utan. Szignifikans karnak szamit példaul:

e Ugyfelek elvesztése,

e szamos szemeély vagy szervezet kartéritési igénye,

e értékesitési mutatdk / forgalom jelentés csokkenése,
e Kkizaras bizonyos piacokrdl,

e a hibak / zavarok jelentés hatassal vannak a munkaeredményekre,
illetve tobb szolgaltatasi folyamat kiesik (nagyon nagyfoku
termeléskiesés).

2.2.6. Informacidk azonositasa és kezelése

Az informaciokhoz csak a jogosult személyek korének szabad hozzaférni. Ez
csak a megallapodas szerinti feladat keretében, valamint a meglévé szabalyozasok
betartasaval lehetséges. Ennek soran a ,sziukséges ismeret” (,need-to-know”)
alapelvét kell kovetni.

Az informacidkat teljes élettartamuk soran aktualis bizalmassagi besorolasuknak
megfeleléen kell védeni az illetéktelen hozzaférésekidl. Az alabbi szabalyozasok

érvényesek:
Besorolas Eldirasok a kezeléssel kapcsolatban
e Jeldlés: nincs.
e Sokszorositas és tovabbadas: nincsenek korlatozasok.
Nyilvanos e Tarolas: nincsenek korlatozasok.
e Torlés: nincsenek korlatozasok.
e Selejtezés: nincsenek korlatozasok.
Bels e Jeldlés: nincs (vagy ,Bels6”).
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e Sokszorositas és tovabbadas: csak a jogosult konszern
munkatarsak és a munka- vagy alkalmazasi tertleten jogosult
harmadik személyek részére.

e Tarolas: illetektelen betekintéstdl ovni kell.

e Torlés: a rendszeroldalon meglévd, illetve a rendelkezésre
bocsatott torlési funkcié hasznalata.

o Selejtezés: szabalyszer( selejtezés [Ld.3.1. sz. fejezet 6.].

e Jeldlés: ,Bizalmas”. Jeldlés a dokumentum elsé oldalan
elektronikus és nyomtatott formaban.

e Sokszorositas és tovabbadas: a jogosult konszern munkatarsak
és a munka- vagy alkalmazasi teruleten jogosult harmadik
személyek korlatozott kore. Ennek soran a tovabbado viseli a
felel6sséget, hogy alkalmas megosztasi utvonalakat hasznaljon
annak érdekében, hogy megdvja az informaciokat és adatokat
az illetéktelen betekintéstdl, illetve illetéktelen lehallgatastol (pl.
titkositas réveén).

e Tarolas: a jogosult konszern munkatarsak €s a munka- vagy
alkalmazasi teruleten jogosult harmadik személyek korlatozott
kore részére hozzaférhetd (pl. zart felhasznaldi csoportok
révén). Ehhez megfelel6 tarolasi helyeket, illetve tarolasi
médiumokat kell hasznaini.

e Torlés: a mar nem szukséges adatok torlendék.

e Selejtezés: szabalyszerl selejtezés [Ld. 3.1. sz. fejezet 6.].

Bizalmas

o Jeldlés: ,Titkos”. Jeldlés a dokumentum valamennyi oldalan.

e Sokszorositas és tovabbadas: a jogosult konszern munkatarsak
és a munka- vagy alkalmazasi terlleten jogosult harmadik
személyek erésen korlatozott kore részére (pl. név szerinti lista),
az adatgazdanak elbzetes engedélye alapjan. Ennek soran az
adatokat a technikai lehetéségeknek megfeleléen kédolni kell.
Amennyiben ez technikailag nem lehetséges, ugy hasonlé
ovintézkedéseket kell alkalmazni és emellett a tovabbi technikai
vagy szervezeti 6vintézkedéseket is meg kell vizsgalni (pl.
tovabbadas vagy nyomtatas tilalma, vizjel). Megfelel6
ovintézkedéseket kell tenni, hogy megakadalyozzak a
lehallgatast (pl. kodolt videokonferencia).

e Tarolas: a jogosult konszern munkatarsak és a munka- vagy
alkalmazasi teruleten jogosult harmadik személyek erésen
korlatozott kore részére hozzaférhetd (pl. név szerinti lista).
Ennek sordn az adatokat a technikai lehetéségeknek
megfeleléen kodolni kell. Amennyiben ez technikailag nem
lehetséges, ugy hasonlé évintézkedéseket kell alkalmazni.

e Torlés: a mar nem szukséges adatok torlendék.

e Selejtezés: szabalyszerl selejtezés [Ld. 3.1. sz. fejezet 6.]

Titkos
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A megjeldlésért az informacié létrehozdja a felels.

Ha egy informacié nincs jeldlve, ugy azt ,Belsd” informacioként kell kezelni,
kivéve, ha rendelkezésre all az illetékes terulet [Ld. 3.1. sz. fejezet 5.] nyilvanossa
téetelhez vald hozzajarulasa. Ebben az esetben az informaciét nyilvanosként kell
kezelni.

Az informacidok kezelésére vonatkozd szabalyozasok (jeldlés, sokszorositas,
tovabbadas, torlés, selejtezés) az IT rendszerekre is vonatkoznak (pl. adatbazisokra,
biztonsagi mentésre hasznalt médiumokra).

Az informaciok besorolasa az integritas, visszakdvethetfség és rendelkezésre
allas tekintetében elsédlegesen azt a célt szolgalja, hogy ezek alapjan biztonsagi
kovetelményeket lehessen meghatarozni azon informacidos rendszerek szamara,
amelyek feldolgozzak ezeket.

2.3. Személyes biztonsag

A mar szikségtelen felhasznalénevet vagy a mar nem szikséges hozzaférési
jogot az adott felhasznalénak haladéktalanul jelentenie kell az adott, illetékes
terlleteknél annak érdekében, hogy megtérténhessen a megfelel6 zarolas / torlés.

A mar szikségtelen, azonositasra szolgalé médiumokat (pl. Smart kartyak,
SecurlD kartyak) haladéktalanul vissza kell adni az illetékes szerveknek.

Az atadott készllékeket (pl. laptopok) és adathordozokat, illetve tarolasi
médiumokat vissza kell szolgaltatni.

A felhasznaldénak atadott IT eszkdzok, valamint az azonositast szolgald
médiumok elvesztését a felhasznaldnak haladéktalanul jelentenie kell a Megbizé
tertleteknek.

2.4. Fizikai és kornyezeti biztonsag

A rendelkezésre bocsatott eszkozoket rendeltetésszeriien kell hasznalni, és évni
kell az elvesztéssel vagy illetéktelen mdédositassal szemben, valamint be kell tartani a
gyarto elbirasait a készilékek megovasara vonatkozéan.

A bizalmas vagy titkos adatokat tarolé vagy feldolgozé IT eszkdzoket ugy kell
kialakitani, hogy az illetéktelenek altali hozzaférés vagy betekintés kockazata
minimalizalhato legyen.

A Megbizé altal rendelkezésre bocsatott készllékeket (pl. laptopok,
mobiltelefonok, stb.) csak a Megbizé illetékes szaktertletének engedélyével szabad
kivinni a gyar teruletérél. Ezen IT eszk6zok elvesztését haladéktalanul jelenteni kell az
illetékes terlleteknek [Ld. 3.1. sz. fejezet 7.].

2.5. Uzemi- és kommunikaciémanagement

2.5.1. Rosszindulatu szoftverek és mobil programkoédok elleni védelem

Kartékony szoftverrel valé megfert6zédés gyanuja esetén az érintett IT eszk6zok
és adathordozdék nem hasznéalhatok tovabb. Haladéktalanul értesiteni kell az illetékes
terlleteket [Ld. 3.1. sz. fejezet 8.].
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2.5.2. Biztonsagi mentés

Az adatokat lehet6ség szerint a hozzarendelt halozati meghajtokon kell tarolni,
nem pedig a helyi merevlemezen, mivel csak a halézatban biztositott a kdzponti
automatikus adatmentés.

Azon adatok biztonsagaért, melyeket nem a kozponti halézati meghajtdkon
tarolnak (pl. helyi merevlemez, mobil adathordozék) a felhasznalé tartozik
felel6sséggel.

2.5.3. Tarol6 és adathordozé médiak kezelése

Az adathordozodkat (pl. CD-k, DVD-k, USB-tarak, mereviemezek) védeni kell az
elvesztéssel, megsemmisuléssel és felcseréléssel, valamint az illetéktelen
hozzaféréssel szemben.

A mar nem szukséges adathordozokat biztonsagosan le kell selejtezni. [Ld. 3.1.
sz. fejezet 6.]

2.5.4. Informacioécsere

Valamennyi, bizalmas vagy titkos informaciérol szolé beszélgetés soran,
beleértve a telefonbeszélgetéseket is, tigyelni kell arra, hogy azokat ne hallgathassak
le illetéktelenek.

A klls6 faxszamokat és e-mail cimeket az aktualis kommunikaciés jegyzékekbdl
kell kikeresni, vagy a cimzettél kell megkérdezni annak érdekében, hogy elkerilhet6
legyen a megkuldott adatok rossz helyre torténd tovabbitasa.

Bizalmas adatok faxon torténé kildése el6tt telefonon jelezni kell a
kommunikacids félnek az atvitelt. Az atvitelt kdvetben telefonon ellendrizni kell a fax
szabalyszer(i megérkezését. A feladonak az atvitelt kdvetden ki kell vennie a faxrdl
sz0l6 visszaigazolast a faxkészulékbdl.

Ugyelni kell arra, hogy meghozzanak valamennyi sziikséges 6vintézkedést (pl.
tikositas) amelyek megakadalyozzak, hogy a szallitas kozben illetéktelenek (ide
tartoznak a csaladhoz és a barati korhoz tartoz6 személyek is) betekinthessenek
bizonyos informacidkba, modositsak vagy toroljeék azokat.

IT eszk6zOk és adathordozok Uzemen kivilre torténd kivitele esetén be kell
tartani az Audi Hungaria szabalyozasait és Uzemi megallapodasait. Ezzel
kapcsolatban Megbizé terllet ad tovabbi utmutatast.

A létrehozd az e-mail szerzbjeként felel annak tartalmaért és kikuldéséért, a
cimzett pedig az e-mail tovabbi feldolgozasaért és tovabbitasaért.

Elektronikus lanclevelek készitése és kikuldése tilos.

2.6. Hozzaférések ellenorzése

2.6.1. Uzleti kdvetelmények a hozzaférések ellenérzésére

Tilos az idegen felhasznali azonosité hasznalata.
Tilos az azonositast szolgalé médiumok (pl. Smart-kartyak, SecurlD-kartyak)
tovabbadasa.
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Tilos egy személyes felhaszndlasra hozzarendelt felhasznaldi azonositas
jelszavanak vagy PIN-kodjanak (un. ,személyre vonatkozoé felhasznaldi azonositas”)
tovabbadasa.

A személyes felhasznaldi azonositasok ujboli, kulonbozd személyek altal
hasznalata (pl. képzésben résztvevok, gyakornokok, végzds hallgatok) az alabbi
intézkedések betartasaval minésul megengedettnek:

e Afelhasznaldi azonositas kiosztasat egy felel6s személynek kell kezelnie.
Ennek a személynek irasos jegyzéket kell vezetnie arrdl, ki mikor melyik
felhasznaldi azonositot hasznalta. Ennek igazolasat ennél a személynél
kell elhelyezni.

o A felhasznal6i azonositdé atvételét az adott felhasznalonak irasban kell
visszaigazolnia. Az igazolas a felhasznaloi azonositasért felelGs
szemelynél marad.

e Az adott felhasznaloi azonositd atadasakor az uj felhasznaldnak
modositania kell a jelszét egy olyanra, amelyet kizardlag 6 ismer.

e Az adott felhasznaldi azonositdé visszaadasakor az illetékes kezelének
modositania kell a jelszét egy olyanra, amelyet kizarélag 6 ismer.

e Az igazolasok megbrzésére vonatkozoan figyelembe kell venni a
tarsasag-specifikus megbrzési hataridéket.

o Tilos tobb személy altal egyszerre hasznalt felhasznaldi azonositasok
hasznalata (un. ,csoportos azonositasok”), kivéve, ha ezen felhasznaloi
azonositassal kizarélag olyan alkalmazasok toltheték be, amelyek olyan
sajat felhasznald kezeléssel rendelkeznek, amely szikségessé teszi a
személyre vonatkozo vizsgalatot, vagy csupan olvasasra valé hozzaférést
engedélyez.

2.6.2. A felhasznaldk feleléssége

A jelszé meghatarozasakor az alabbi minimalis kovetelményeket kell figyelembe

venni:

e Az alabbi 4 kritériumbdl legalabb 3 alkalmazasaval legalabb 8 karakterbdl allo

kombinaciot kell alkalmazni:

nagybetlk,
o kisbetlk,
o szamok,
o kulonleges irasjelek,

o

e Nem hasznalhaték trivialis kombinaciok (pl. ,AAAAAAAA”) vagy a személyes
korilményekre vonatkozd szempontok (pl. nevek, szuletési datumok).

A Windows-bejelentkezés jelszavainak meghatarozasakor a fenti 4 kritériumbdl
legalabb 3 alkalmazasaval legalabb 10 karakterbdl allé kombinaciét kell alkalmazni.
Ezek lehetnek kdnnyen megjegyezhetd mondatok (jelszé: ,F6 a biztonsag!”), vagy
kénnyen megjegyezhetd mondatok roviditései és atirasai (kdnnyen megjegyezhet6
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mondat: ,Reggel koran fel fogok kelni és egybél megmosom a fogam.” Az ebbdl

képzett jelszd: ,Rkffk&1maf’.) (Az itt megadott példakat ne hasznalja sajat jelszokeént.)
Az azonositast szolgald médiumok (pl. Smart kartyak, SecurlD kartyak) PIN

kodjanak megadasakor az alabbi minimalis kovetelményeket kell figyelembe venni:

e A SecurlD kartyak esetében legalabb 4 karakterbdl all6 kombinaciét, az egyéb
médiumok esetében (pl. Smart kartyak) pedig legalabb 6 karakterbdl allo
kombinaciot kell hasznalni. Nem hasznalhatok trivialis kombinaciok (pl.
,111111") vagy a személyes korulményekre vonatkozd szempontok (pl.
szuletési datumok).

A személyes jelszavak, illetve PIN kodok (a tovabbiakban: jelszavak)
kezelésekor az alabbi minimalis kdvetelményeket kell figyelembe venni:

o A jelszavak tarolasa csak biztonsagos kddolas mellett megengedett.

o Ajelszot az els6 hasznalatkor, majd ezt kdvetéen 90 naponként modositani kell.
(Ez nem vonatkozik a PIN kddokra.)

o A jelszét haladéktalanul meg kell valtoztatni, ha fennall annak gyanuja, hogy
harmadik személy megismerhette azt.

¢ Tilos a jelszavak kifigyelése.

e Amennyiben a jelszavakat irasban letétbe kell helyezni, ugy azt a munkatarsnak
lezart boritékban, erre alkalmas helyen (illetéktelen hozzajutasatdl megdvva /pl.
pancélszekrényben/) kell elhelyeznie, amit a jelsz6 minden egyes
modositasakor aktualizalnia kell. A lezart boritékot az adott munkatarsnak ala
kell irnia. A felnyitasra jogosult személyeket név szerint ra kell vezetni a
boritékra. Amennyiben rendkivdli, illetve kivételes esetben szikségesseé valik a
letétbe helyezett jelsz6 hasznalata (pl. betegség esetén), ugy ennek a ,tébb
szem elve” alapjan kell torténnie. Minden egyes felnyitast dokumentalni kell és
ko6zolni kell a munkatarssal. Minden egyes felnyitas utdn a munkatarsnak
haladéktalanul meg kell valtoztatnia a jelsz6t, és ismét letétbe kell helyeznie azt.
(Megengedettek azok az IT rendszerek is, amelyek megfelelnek ezeknek a
kovetelményeknek (pl. jelszo-széf)).

A rendszerbdl lUzem kozben torténd kilépéskor (pl. sziinet, megbeszélés) a
felhasznaldnak aktivalnia kell egy rendszergatat (pl. jelszoval védett képernydveédd).

Azon munkatarsaknak, akik multifunkciés igazolvanyukat az IT rendszerekbe
valé bejelentkezésre hasznaljak, a rendszer elhagyasakor el kell tavolitaniuk az
igazolvanyukat az olvasobal.

2.6.3. Hozzaférések ellendrzése halézatok esetén

2.6.3.1. A halézati szolgaltatasok hasznalatara vonatkozé szabalyok

A vallalat altal rendelkezésre bocsatott IT eszkdzt csak akkor és addig szabad
Osszekotni a vallalattol idegen haldzatokkal (pl. hotspotok, privat WLAN), ha ez a
Megbiz6 halézataval torténd kapcsolat létesitését szolgalja.
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2.6.3.2. Az eszkozok azonositasa a halézaton

Az |T-eszk6zOk bels6 halozathoz torténd korlatlan (pl. thzfalon keresztil)
csatlakoztatasa csak abban az esetben megengedett, ha ezen eszk6zoket a Megbizo
bocsatja rendelkezésre.

Amennyiben a megbizott IT eszkdzein vagy mobil rendszerein a Megbiz6 adatai
vannak elmentve, ugy azokat a technika mindenkori allasa szerinti hardver és szoftver
segitségével kell kddolni.

Kalféldi utazas el6tt figyelembe kell venni a biztonsagi technikak (pl. kédolas)
alkalmazasaval kapcsolatos orszag specifikus szabalyozasokat.

2.7. Informaciobiztonsagi események kezelése

Az IT biztonsaggal kapcsolatos eseményeket (pl. fellépé zavarok, az IT
biztonsagi szabalyzat megsértése) azonnal jelenteni kell az illetékes tertleteknek [Ld.
3.1. sz. fejezet 8.]

Az IT rendszerek vélt sérulékenységeit és gyenge pontjait jelenteni kell az
illetékes terlleteknek [Ld. 3.1. sz. fejezet 9.].

2.8. Eloirasok betartasa

Meg kell 6évni a szellemi tulajdonhoz fliz6d6 jogokat (pl. szoftverek,
dokumentumok, idegen képanyag szerzdi jogai, tervek, markajelzések, szabadalmak
és forraskod-licencek jogai).

Kllonosen tilos az érvényben 1év6 jogszabalyi rendelkezések értelmében a
licenccel nem rendelkezd szoftverek (kalézmasolatok) hasznalata.

A licenc-szoftverre a szerz6i jogi védelemmel kapcsolatos jogszabalyi
rendelkezések vonatkoznak (pl. a szoftverek sokszorositasa, kivéve a biztonsagi és
archivalasi célokat, a szerz6i jog megsértésének minésul). A fenti rendelkezések
megsertése buntetdjogi intézkedéseket, valamint a jogsértés megszintetését célzo,
illetve kartéritési igényeket vonhat maga utan.

A licenc-szoftver csak a megallapodas szerinti célokra, és kizardlag az érvényben
lévd rendelkezéseknek és a gyartéval kotott licenc-megallapodasoknak megfelel6en
hasznalhaté.

Be kell tartani az adatvédelemre vonatkozd nemzeti torvényeket és egyéb
szabalyozasokat

A megbizottakat a partnercég ugyvezetésének koteleznie kell az adatvédelemre
vonatkozo jogszabalyi szabalyozasok betartasara.

2.9. Eltérések

Az eljarasi iranyelvtdl valé olyan eltérés, amely csdkkenti a biztonsagi szintet,
csak az illetékes teruletekkel [Ld. 3.1. sz. fejezet 9.] valdé egyeztetés alapjan és
kizardlag idében korlatozott médon megengedett.
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3. Tovabbi dokumentacidk, mellékletek

Hivatkozasok

Leiras

1. Beszerzés, IT, Kontrolling.

Megbizott felelés azért, hogy az informacidkat, programokat és IT-eszkdzoket
csak Megbizé vallalati céljaira és csak az adott feladat keretében hasznalja és
2. alkalmazza, az érvényben 1évé megbizasnak megfelelben.

Nem megengedett a privat szoftver installalasa és a privat adatok tarolasa és
hasznalata Megbizo IT-eszkozein és adathordozdin.

3. IT érintett teruletei.

Az AUDI HUNGARIA Zrt adatkezelésében l|évé szemeélyes adatok csak a
szolgalati tevékenységek keretében dolgozhatok fel és hasznalhatok. Nem
megengedett ezen adatok illetéktelen harmadik személynek (pl. ugyfelek,
4, partnercégek munkatarsai, munkatarsak) torténé tovabbitasa.

Azon IT eszkdzOk és adathordozék, amelyeken személyre vonatkozé vagy mas
egyeb bizalmas vagy titkos adatokat tarolnak, alapvetéen csak titkositva
hagyhatjak el az AUDI HUNGARIA teriletét.

5. Vallalati kommunikacié és kormanykapcsolatok

A személyre vonatkozo illetve egyéb bizalmas és titkos, papir alapu
dokumentumokat az adatvédelmi konténerekben kell leselejtezni. A mar nem
szikséges adathordozékat megbizhaté modon, atirassal kell t6réini vagy fizikai
maodon megsemmisiteni.

7. Biztonsagpolitika és adatvédelem

8. IT Biztonsag: it-sicherheit@audi.hu

9. IT Biztonsag: it-sicherheit@audi.hu
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IT-biztonsagi eljarasi iranyelvek rendszeriizemeltetok és
adminisztratorok részére

Verzié: 4.0 (2018.05.11.) Szabalyozas szama: 10 Fels6szintl
Kiadé: IT-biztonsag szabalyozas

Ervényességi kor

Az eljarasi iranyelvek az AUDI HUNGARIA Zrt. (tovabbiakban ugy is mint ,Audi
Hungaria”, ill. ,Megbizd”) szamara szolgaltatast végz6 partnerekre (tovabbiakban ugy
is mint ,Megbizott’) vonatkoznak.
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1. Cél

Az informaciok és az IT készulékek (pl.: személyi szamitogépek,
munkaallomasok, hordozhaté szamitégépek, mint pl.: notebook-ok, smartphone-ok,
Tablet-ek) hasznalatakor figyelembe veendd rendszerizemeltetbknek és
adminisztratoroknak szold IT biztonsagi szabalyok ebben az eljarasi iranyelvben
kerlltek megfogalmazasra. A programozhatd logikai vezéribk (SPS) és a
robotvezérl6k védelmére kizardlag ezen eljarasi iranyelvben [3. sz. fejezet 1.]
olvashaté szabalyozas érvényes.

Az IT biztonsagi eljarasi iranyelvek az informaciok bizalmassaganak,
integritasanak, rendelkezésre alladsanak és kovethetéségének védelmét, valamint a
vallalat és minden olyan természetes és jogi személy jogainak és érdekeinek védelmét
szolgalja, akik Uzleti kapcsolatban allnak az AUDI HUNGARIA Zrt-vel, illetve a
tarsasagnal dolgozdkkal.

2. Szabalyozasok

2.1. Az informacidbiztonsag szervezése

Egy kuls6s partnercég konszernhalézatba valéo bekotése csak titoktartasi
szerz6dés alairasa utan (Id. [3. sz. fejezet 3.]) és egy meghatarozott biztonsagi szint
bizonyitasa (pl. a VDA alapjan az Information Security Assessment-en (ISA) alapul6
Self Assessment) utan lehetséges.

2.2. A szervezet sajat értékeinek a kezelése

A mikodéshez szukséges IT rendszereket (Id. [3. sz. fejezet 4.]) egy listaba kell
Osszefoglalni. Az IT rendszerek mikodéséért egy szervezeti egységet vagy egy
személyt kell felel6sként rendelni.

2.3. Fizikai és kornyezettel kapcsolatos biztonsag

A mikodéshez szikséges IT rendszereket osztalyozni kell az alapjan, hogy a
muikodési zavara esetén a vallalat tovabbi mikodését veszélyeztetik, ill. amelyek
helyreallitdsa vagy ujra beszerzése sok id6be telik és / vagy magas koltséggel jar.

Az IT rendszerek 6sszefoglald listaja legalabb az alabbi informaciokat kell, hogy
tartalmazza:

e Az IT rendszerek leirasa a tobbi IT rendszerhez valdé kapcsolatok
leirasaval egyutt.

e Felelds munkakor vagy személy.

e Az IT rendszerek Uzleti folyamatokhoz valé hozzarendelése.
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e Az Uzemelés helye (pl. szamitdégépkdzpont).

e Uzleti folyamathoz valo tartozas.

e Adatok osztalyozasa és adott esetben a kulonleges védelemre
vonatkozo kovetelmények és intézkedések megjegyzései.

e Személyes adatok megléte.

e Az adatgazda megnevezése.

Az informacidkért a felelésség a mindenkori informaciotulajdonost terheli és ez
akkor is érvényes, ha az informacié IT rendszeren keresztll biztositott. Az egyes
feladatok delegalasa engedélyezett.

A mikodéshez szukséges IT-rendszereket az aramkiesés hatasaitol védeni kell
(pl.: szinetmentes aramellatas).

Az aramot és a telekommunikacidos kapcsolatot biztositd ellatd kabeleket,
amelyek adatokat szallitanak, illetve informacios rendszereket latnak el, lehallgatas és
karosodas ellen a megfelel6 intézkedésekkel (pl. az eloszté kdzpontokba torténd
ellen6rzott bejaras) kell védeni.

Az Uzemeltetének a készulék karbantartasa alatt is biztositania kell, hogy az
adatok elérhetbek legyenek az alabbiak szerint:

o akészllékek karbantartasanak meg kell felelnie az eléallité eldirasainak,

e a készulék uzemelésének meg kell felelnie az el6allitd altal megadott
Uzemi paramétereknek (hémérséklet-, nedvességtartalom ellenérzése,
stb.)

e a készuléket jogosulatlan hozzaféréstdl, illetve manipulaciétdl védett és
a karos kornyezeti hatasoktol évni kell (tz /viz / szennyez6dések).

2.4. Uzemi és kommunikaciéomenedzsment
2.4.1. Eljarasok és felelésségek

2.4.1.1. Dokumentalt lizleti folyamatok

Azon utasitasokat, amelyeket az IT-rendszerek uzeménél figyelembe kell venni,
az uUzemeltetébnek kell elkészitenie és naprakészen tartania, pl. Uzemeltetési
kézikonyvek, muikodési és karbantartasi leirasok formajaban. Nyilvanossagra
hozatalkor arra kell figyelni, hogy a biztonsagi szempontbdl fontos adatok (pl. tlzfal
konfiguraciok) jogosulatlan harmadik fél szamara ne legyenek elérhetéek. A
dokumentaciokat a vallalati szabalyozasok alapjan kell archivalni (Id. [3. sz. fejezet 5.]).
A rendszerizemeltetbnek a meghatarozott folyamatokhoz kell tartania magat (pl.:
Change folyamat).

2.4.1.2. Valtozasok kezelése

A produktiv IT rendszereken tervezett valtoztatasokat meghatarozott eljaras
alapjan tervezni, tesztelni, engedélyezni és dokumentalni kell, miel6tt azok éles
Uzembe kerllnek.

Valtoztatasi igényeket (Change requests) irasban dokumentalni kell (pl. IT
rendszereken torténd valtoztatasokat az adatgazda altal, az infrastrukturalis vagy a
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berendezésen torténd valtoztatasokat az Uzemeltetd altal) és a felel6s terilettel
engedélyeztetni.

A tervezett valtoztatasok hatasait tesztrendszerben kell megvizsgalni és a
bevezetésénél mérlegelni kell a lehetséges rizikokat, valamint az azokhoz szukséges
raforditasokkal is tervezni kell. Vészhelyzetben az Uzemelteté egy IT vészhelyzeti
tervben meghatarozhat gyorsitott eljarast is (Id. az ,Uzletfolytonossag biztositasa“
Business Continuity Management c. fejezetben). Emellett biztositani kell azt is, hogy a
valtoztatasokkal a biztonsagi intézkedések ne séruljenek.

A biztonsagi szintet a valtoztatas ideje alatt és utan meg kell tartani. Ha a rizikokat
nem lehet kizarni, a tervezésnek a visszaallas lehet6ségét is biztositani kell és meg
kell adni azon kritériumokat, amikor ez a lehet6ség bekovetkezik. Az IT-rendszerekben
torténd valtoztatasokat napldzni kell.

Minden, a valtozasban érintett személyt a megfelel idében informalni kell.

2.4.1.3. A felelésségek felosztasa

A végrehajtd (pl. programozas, fejlesztés) és az ellen6rzé (pl. audit, atadas)
feladatokat szét kell valasztani egymastdl, a végrehajtdé és az ellenérzést végzo
személyek nem lehetnek ugyanazok. Egyedi esetben ezt szervezetileg is szabalyozni
kell.

A tevékenységeket abban az esetben is szét kell valasztani, ha szétvalasztas
nélklil szandékos vagy akaratlan karokozas torténik / térténhet a konszern terhére.
(,tobb-szem-elv)

2.4.1.4. A fejlesztdi-, teszt- és produktiv rendszerek elkilonitése

A fejlesztéi és a tesztkdrnyezetet, valamint az éles rendszert el kell kiléniteni
egymastol. Kivételt képeznek ez aldl a gyartasi kornyezetben 1évé berendezések,
amelyeknél ez aranytalanul nagy tobbletmunkat eredményez.

Szoftverek fejlesztése és tesztelése csak az arra tervezett fejlesztd, illetve
tesztkdrnyezetben engedélyezett és biztositani kell, hogy a produktiv mikodést ne
Zavarja.

Amennyiben lehetséges a tesztadatokat el6 kell allitani. (pl. teszt adatgenerator
segitségével)

A személyes, bizalmas és titkos adatokat az éles rendszerbdl torténé atvétel elbtt
ugy at kell alakitani, hogy az eredeti adatokra ne lehessen visszakdvetkeztetni.

Az éles IT-rendszerekbdl torténé informaciok masolasa vagy hasznélata csak az
adatgazdanak az el6zetes jovahagyasaval lehetséges. A masolt adatokra ugyanazok
az IT biztonsagi elbirasok vonatkoznak, mint az eredeti adatokra.

Az éles rendszerbdl hasznalt informaciokat a teszt elvégzése utan tordini kell.

Az éles rendszerben érvényes hozzaférési szabalyozasokat a tesztfelhasznalas
soran is figyelembe kell venni.

2.4.2. Harmadik személy szolgaltatasnyujtasanak szervezése

Az IT biztonsagra vonatkozé tevékenységeket alapvetéen belsé munkatarsnak
kell végeznie. Amennyiben ez nem lehetséges, a harmadik fél tevékenységét ellenérzé
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intézkedésekkel kell kisérni. Az adminisztrativ vagy operativ tevékenységek
outsourcingja vagy outtaskingja esetén a harmadik fél tevékenységét ellen6rz6
intézkedésekkel kell kisérni.

2.4.3. Rendszertervezés és atadas

Az IT rendszer kapacitasigényeit a tervezés soran kell megallapitani.

Az IT rendszerek biztonsagi kovetelményeit a tervezés soran az adatgazdaval
kell megallapitani és dokumentalni. Egy Uj rendszer bevezetése tartalmaz a
rendszertuzemeltetd altal dokumentalt és atadott Gzematvételt.

A rendszertervezeést (szakmai koncepcio, rendszertervezeés,
rendszermegvaldsitas) és -—atadast (rendszerbevezetés) az Audi Hungarianal
érvényes rendszerfejlesztési elbiras alapjan kell megvaldsitani.

2.4.4. Kartékony szoftverek és mobil programkoédok elleni védelem

A kartékony szoftverekkel fert6zott IT eszkdzdket, a lehetséges tovabbi hatasok
(pl. sormegallas) figyelembe vételével le kell valasztani a halézatrol.

Az IT eszkozoket és IT rendszereket védeni kell a tamadasoktdl, illetve a
kartékony szoftverektdl, pl. egy, az illetékes munkakoér altal jovahagyott virusirtd
szoftverrel (Id. [3. sz. fejezet 6.]). A megfeleld viruslenyomatokat rendszeresen
aktualizalni kell.

2.4.5. Biztonsagi mentés

Minden IT rendszerért felelés személynek biztositania kell, hogy az adatok
elérhetbek legyenek.

A mentési eljarasokat tervezni, megvaldsitani, ellendrizni és dokumentalni kell.

A Backup médiakra ugyanazok a biztonsagi kovetelmények vonatkoznak, mint
az eredeti adatokra. (pl. lopas és jogosulatlan hozzaférés elleni védelem). Ezeket az
IT-rendszertdl elkulonitve, egy tlzallo helyen kell tarolni. A védelmi kdvetelmeény
fuggvényében egy masik telephelyen kilsé biztositast kell nyujtani.

Az adatok megbrzésének idejére az informacidk olvashatésagat és
hasznalhatésagat biztositani kell.

Az adatok archivalasanal a vallalati és a torvényi el6irasok szerinti megérzési
hataridéket be kell tartani (Id. [3. sz. fejezet 5.]). Az archivalt adathordozok
olvashatdésagat meghatarozott id6kozonként meg kell vizsgalni.

A mentett adatok visszaallitasanak mikodoképességét rendszeresen ellendrizni
kell.

2.4.6. A halézat biztonsaganak kezelése

Kdzvetlenll egy haldzati komponens telepitése utan (pl. Router) aktivalni kell a
rendszerspecifikus védelmi mechanizmusokat (pl. jelszavas védelem). A kilénb6zé
aktiv halézati komponenseket egy megfeleld6 managementrendszer segitségével,
kézpontilag kell ellenérizni, hogy a hibas allapotokat vagy a kritikus események
bekovetkezését idében felismerhetbek legyenek.
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2.4.7. Elektronikus kozlemények/ hirek (Messaging)

A rendszerfelelés felelds a kommunikacios szolgaltatasok (pl. e-mail)
megbizhatésagaért. Az e-mail szolgaltatasoknal a kovetkezékre kell figyelni:

o Visszakovethetdnek kell lennie, hogy ki kuldte az emailt.

e A rendszer altal generalt email Uzeneteket egy felelés személyhez kell
rendelni.

e A postaladakat jogosulatlan hozzaférés ellen védeni kell.

2.4.8. Nyilvanosan elérhetd informacidk

A nyilvanosan elérhet6 IT-rendszerekb6l csak biztonsagos halozati
kapcsolatokon keresztul szabad a belsd halozatot elérni.

Azokat az informacidkat, amelyeket nyilvanosan elérheté IT rendszereken
kerulnek rendelkezésre bocsatasra, megfelel6 biztonsagi intézkedésekkel (pl. az
azonositasi informacié titkositott kapcsolaton keresztll) kell évni a jogosulatlan
hozzaféréstol.

2.4.9. Ellendrzés

2.4.9.1. Auditprotokollok

A titkos adatokat tartalmazo rendszerek felhasznal6i hozzaféréseit naplézni kell.
A napldallomanyokat (logokat) a vallalati szabalyozasoknak megfeleléen meg kell
megdrizni.

A logoknak legalabb a kovetkezbket kell tartalmaznia:

— a logokban szerepl6 személy egyértelm( azonositasat (pl. név vagy
felhasznalo),
— arendszerhez val6 sikeres vagy sikertelen hozzaférések,
— az adatokhoz és egyéb eréforrasokhoz valé hozzaférés rogzitése.
2.4.9.2. A rendszer hasznalatanak ellenérzése

A logok kiértékelése rendszeresen, audit keretein belll és IT biztonsagi esemény
gyanuja esetén kerul elvégzésre.

Az audit / aktivitaslogok kiértékelésénél a szukséges engedélyezési eljarasokat
be kell tartani [ lasd 7.1. fejezet 7.].

2.4.9.3. A napléinformaciok védelme

A napléallomanyokat ugy kell menteni, hogy a naplézott személyeknek ne legyen
jogosultsaga a logokat valtoztatni vagy torolni. A logokat nem szabad manipulalni vagy
a naplézd rendszert deaktivalni, a rendszeradminisztratorok nem tordlhetik
észrevétlendl a listakat. Amennyiben a naplé titkos informacidkat tartalmaznak (pl.: az
adatok listaja a valtoztatas elétt és utan, vagy atadott adatok stb.), biztositani kell, hogy
a logokat olyan személy tekinthesse meg vagy értékelje, aki az adatgazdatol megfeleld
felhatalmazassal rendelkezik.
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2.4.9.4. Adminisztratori és Uzemeltetdi protokollok

A rendszeruzemeltet6k IT-rendszereken végzett tevékenységeit bizalmas, és /
vagy titkos informacioként kell napldzni.

A rendszeruzemeltetok legalabb az IT rendszereken végzett titkos informaciokkal
torténé tevékenységeit ugy kell tarolni, hogy a bévitett jogosultsaggal rendelkez6
naplozott szemeélyeknek ne legyen a logok adataira vonatkozé valtoztatasi vagy torlési
jogosultsaguk.

A naploknak legalabb a kovetkezdket kell tartalmazniuk:

e a naplozott személy egyértelm( azonositasa (pl. név vagy felhasznalo),
e az IT rendszeren tortend tevékenyseg kezdete és vége
e atevékenység oka (pl. rendszerhiba, change, update)
e elvégzett intézkedések.
2.4.9.5. Hibaprotokollok

A felhasznaldk altal jelzett hibakat és a hibas mikddést naplézni kell. Az
Uzemeltets altal végzett, a hiba elharitasat szolgal6 intézkedéseket dokumentalni kell.

2.4.9.6. ld6szinkronizalas

Az informacios rendszerek, amelyek naplozasi adatait gydjteni kell, egy pontosan
meghatarozott referenciaidével kell szinkronizalni.

2.5. Hozzaférések ellendorzése

2.5.1. A hozzaférések ellenérzésének uzleti kovetelményei

Az informacidkhoz valé hozzaférésre az adatgazdanak a kockazatértékelésétél
fuggben kell az azonositasra és engedélyezésére mechanizmusokat bevezetni.
Emellett az adatgazda altal megallapitott jogosultsagi koncepciot meg kell valésitani.

Egy IT-rendszerhez val6 hozzaférés vagy jogosultsag igénylése irasban,
felhasznaldi igényléssel, egy ezen tevékenység céljabdl 1étrehozott IT rendszeren
keresztul kell torténnie 0gy, hogy azt a szervezeti egység vezetbjének és az
adatgazdanak is engedélyeznie kell. Minden személyt, aki egy IT rendszert vagy
alkalmazast hasznalatara jogosult hivatalosan rogziteni kell.

A jogosultsag és hozzaférés beallitasahoz a szervezeti egység vezetbjének és
az informacié mindenkori tulajdonosanak, a kdézponti szolgaltatasok kivételével (pl.
Intranet) az engedélyezése szukséges (tdbb-szem-elv).

A felhasznal6i azonositdkat mindig egy személyhez kell hozzarendelni.

A karbantartasi hozzaféréshez hasznalt azonositasi médiakat (pl. Smartcards,
SecurelD-kartyak) csak az alabbi intézkedések betartasaval lehet tovabbadni:

e A tovabbadast egy felel6s személynek dokumentalnia kell. Gondoskodni
kell arrél, hogy egy irasban rogzitve legyen, hogy ki, mikor és kinek adta
at a médiat.

e A dokumentacié megdrzésére ugyanaz az idészak vonatkozik, mint a
jogosultsag igénylésekre.
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o Az atadasra és a jelszavak visszaadllitasara eljarast kell meghatarozni és
azt nyilvanossa kell tenni.

2.5.2. Felhasznalok kezelése

Adminisztratori felhasznaldkat csak adminisztratori feladatok végrehajtasara
szabad hasznalni. A rutinfeladatok, amelyekhez nem kell adminisztratori jogosultsag,
egy korlatozott hozzaférési felhasznaldi azonositéval kell elvégezni.

A jelszavak és az azonositasi médiak (pl.: Smartcards, SecurlD-kartyak)
megadasara eljarasokat kell meghatarozni és azokat nyilvanossa kell tenni.

Az eléallité sztenderd jelszavait kdzvetlenll a rendszer vagy szoftver telepitése
utan az érvényben lév6 jelszoiranyelveknek megfelelen meg kell valtoztatni.

A felhasznaldi jogosultsagok rendszeres felllvizsgalatahoz a szervezeti egység
vezetbjének a sajat hataskorébe tartozoé adatokat rendelkezésére kell bocsajtani.

A kuls6s partnerek jogosultsagait amennyiben a rendszerekben technikailag
lehetséges, a megbizas id6tartamara kell korlatozni (max. 1 év).

A kovetkez6 minimum kovetelményeket kell figyelembe venni a
jelszdmegadasnal (ez a bekezdés nem vonatkozik a PIN-ekre):

o A jelszécsere alapvetéen a rendszer elsé hasznalatakor és aztan 90
naponta kotelezé kell, hogy legyen.

e A felhasznal6éi azonositas és jelszavak prébaja megfeleld
intézkedésekkel lehetséges (pl. a hibas probalkozas utani varakozasi idé
megnovelése és / vagy meghatarozott szamu hibas probalkozas utan a
felhasznald zarolasa).

e A bizalmas vagy titkos adatokat tarold6 rendszereken torténd
azonositasnal a jelszavakat alapvetéen titkositva kell megadni.
Amennyiben ez nem lehetséges, akkor egyszeri jelszavakat Kkell
hasznalni.

A kovetkezé minimumkovetelményeket a jelszavak kezelésénél figyelembe kell
venni:

e Azokat a felhasznaléi azonositokat, amelyeket 400 napig nem
hasznaltak, zarolni kell.

e Azon jelszavakat, amelyek a rendszerekben el6re be vannak allitva,
egyeni jelszavakkal kell potolni.

e A jelszavak fajlokban térténé mentése csak titkositva engedélyezett.

¢ Amennyiben technikailag lehetséges, 5 hibas probalkozas utan zarolni
kell a fidkot,

e Biztositani kell, hogy a felhasznalok barmikor meg tudjak valtoztatni a

jelszavukat.

A jelszavak beadasakor a képernyén nem szabad azt szOvegesen

megjeleniteni.
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2.5.3. A felhasznaldk feleléssége

Azoknak az adminisztratori felhasznaloknak, akik IT rendszerek kezelésére
szemelyeétdl fuggben oOsszefoglald jogosultsagokat hasznalnak, legalabb 15 jegyi
kombinaciobol allé jelszavakat kell meghatarozni és a kovetkezé 4 kritériumbol
legalabb 3-nak teljesuinie kell:

e Nagybetik.

e Kisbetik.

e Szamok.

o Kulonleges karakterek.

A rendszerfuggd felhasznaldéi  azonositok, amelyeket automatikus
bejelentkezésre és feldolgozasra a rendszer hasznal, legalabb 16 karakter hosszu
jelszavakat kell hasznalni, amelyke a kovetkezd 4 kritériumok kdzul legalabb 3-nak
megfelelnek:

Nagybetlk.

Kisbetlk.

Szamok.

Kllonleges karakterek.

A fent leirtak mellett a jelszét évente legalabb egyszer meg kell valtoztatni. A
rendszerfugg6 felhasznaldi jelszavak rendelkezésre allasat a rendszerfelelésnek kell
biztositania (pl. jelszdletét altal). Ha a megkovetelt bedllitdsokat egy rendszerben nem
lehet megvaldsitani, akkor a jelszészabalyozas az érvényes.

2.5.4. Hozzaférés ellendrzése a halézaton

Csak azonositott és jogosult személyek kaphatnak hozzaférést a konszern
halézatahoz. A tavoli hozzaférést a konszern belsé halézatdhoz (Intranet) a , Tudni és
birtokolni“ (pl. PKI kartya: a ,Tudni“ a PIN-kdd ismeretét jelenti, a ,birtokolni“ pedig
maganak a kartyanak a birtoklasat) utjan kell védeni. Az adattovabbitast biztonsagos
titkositassal kell védeni.

A halézatban megfelel6 intézkedéseket kell megtenni a végfelhasznaldi
készulékek azonositasara.

A nem szikséges szolgaltatasokat és portokat ki kell kapcsolni.

A rizikdk figyelembevétele alapjan halézati szegmentalast kell végezni és az
engedélyezett kommunikacids kapcsolatokat meg kell allapitani.

A kulénb6zd védelmi igényekkel rendelkezd haldzatokat az atvitelnél megfeleld
halozati biztonsagi komponensekkel (pl.: Intrusion Prevention System, Firewall) kell
védeni.

2.5.5. Jogosultsag ellenérzése operacidés rendszeren

2.5.5.1. Eljaras a biztonsagos bejelentkezéshez

A nem nyilvanos adatokat tartalmazé IT-rendszerekhez valdé hozzaférést egy
megfelel6 eljarassal (pl. azonositas) a jogosult felhasznaldk szamara kell korlatozni.
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A rendszerfelelés kotelessége, hogy az iranyelvnek megfelel, biztonsagos
bejelentkezési eljarast (pl. PKI kartyaval tortén6 azonositas) valdsitson meg.

A felhasznaloi azonositok és a jelszavak kiprobalasa ellen megfelel
intézkedéseket kell bevezetni. (pl. a varakozasi id6 meghosszabbitasa minden hibas
probalkozas utan és / vagy a felhasznaloi azonositdo meghatarozott szamu probalkozas
utani zarolasa).

2.5.5.2. Felhasznaldok azonositasa és hitelesitése

Az adminisztracios teveékenységeket, amennyiben technikailag lehetséges,
er8sen kell hitelesiteni (2-szintl-hitelesités a Tudni és birtokolni alapjan). Ha ez
technikailag nem lehetséges, akkor alternativ védelmi mechanizmusokat (pl. hosszu
jelszd) kell bevezetni és ezeket az illetékes szakterllettel egyeztetni (Id. [3. sz. fejezet
8.]). A jelsz6 megadasanal / valtoztatasanal meg kell vizsgalni, hogy a jelszavak a
jelszészabalyozasnak megfeleléen vannak-e képezve.

2.5.5.3. Jelszavak kezeléséhez hasznalt rendszerek

A rendszerfeleldsnek a jelszavak meghatarozasara vonatkozé minimum
kovetelményeket (Id.: IT-biztonsagi eljarasi iranyelvek partnercégek szamara)
megfelel6é rendszerbeallitdsok segitségével tamogatnia kell.

A jelszavakat legalabb bizalmas csoportba kell sorolni és megfeleléen kell kezelni
Oket, kivéve, ha az adatgazda az adatokat, amelyekhez ezzel a jelszéval hozza lehet
férni, titkosként sorolta be. llyenkor a jelszavakra magasabb a védelmi igény
(személyiséglopas), ezért a tarolasi hely titkositasa szikséges.

2.5.5.4. Rendszereszkozok hasznalata

A rendszer vagy alkalmazas beallitasain végzett nem jogosult valtoztatas,
példaul rendszereszkdzok segitségével, és megfeleld intézkedések utjan (pl. a
megfelel6 jogosultsagok elvétele) megakadalyozandé.

2.5.5.5. Session Time-out

A kapcsolatokat, amelyeket hosszabb idén keresztul aktivan nem hasznaltak,
deaktivalni kell vagy megfelel6 intézkedésekkel kell védeni.

2.5.6. Mobile Computing és tavmunka

Egy, a vallalat altal rendelkezésre bocsajtott IT eszkdzt csak akkor és annyi id6re
szabad a vallalaton kivili halézattal (pl. Hot Spot, privat WLAN) 6sszekapcsolni, amig
a kapcsolat felépitése a konszern haldzataval szikséges.

2.6. IT-rendszerek beszerzése, fejlesztése és karbantartasa

2.6.1. IT-rendszerek biztonsagi kovetelményei

IT-rendszerek fejlesztése és bevezetése el6tt a kotelez6 IT biztonsagi
intézkedéseket meg kell hatarozni és be kell vezetni.
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Az informacidk kezelésére vonatkozé szabalyozasok érvényesek az IT-
rendszerekre is.(Pl.: adatbazisok, hattérmentésekre szolgalé médiak).

2.6.1.1. A bizalmassag védelme

Az informacidkat jogosulatlan hozzaférésektél az osztalyozasuknak megfeleléen
kell védeni. A bizalmassagra vonatkozd osztalyozasnal a kovetkezd védelmi
intézkedéseket kell levezetni:

Besorolas Definicié
NVilvanos e Rendszer er6sités (csak szikséges szolgaltatasok,
y aktualis biztonsagi patch-ek).
A ,nyilvanos® intézkedései, tovabba:
,, o Hozzaférés védelme a ,felimerés, ha sziukséges” szerint.
Belsé o e -
(incidens esetén torténd ellenérzés)
e 1-szintli-azonositas (pl. User-ID és jelszo).
A ,belsé” intézkedései, tovabba:
e 2-szint(-azonositas (pl. Smartcard PIN-kéddal), kGlondsen
Bizalmas alkalmazasokhoz valé hozzaférés esetén vagy tovabbi
biztositas, mint kiegészitd hitelesitett tarolasi titkositas (pl.
titkositott fajlok a fileshare-en, titkositott USB-Stick).
e Adatcsatorna titkositas
A ,bizalmas” intézkedései, tovabba:
e 2-szint(i-azonositas (pl. Smartcard PIN-kéddal), kilénésen
Titkos alkalmazasokhoz val6 hozzaféres esetén.
e Adatcsatorna titkositas
e Tarolasi hely titkositas.

2.6.1.2. Az integritas védelme

Az informaciokat az osztalyozasuknak megfeleléen a vétlen valtoztatasok elél és
jogosulatlan manipulaciétdl védeni kell. Az integritasra vonatkozo osztalyozas alapjan
a kovetkez6 védelmi intézkedéseket kell levezetni:

Besorolas

Definicio

Alacsony

Rendszer erGsités (csak szlkséges szolgaltatasok, aktualis
biztonsagi patch-ek)
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Az ,alacsony” intézkedései, tovabba:

Kozepes e Hozzaférés védelme a ,need to know" elv szerint.
e 1-szintli-azonositas (pl. User-ID és jelsz0).
A ,k6zepes” intézkedései, tovabba:
e A bementi és a kimeneti adatok ellenérzése, ugymint a bels6
Magas feldolgozas hibainak a csdkkentése és a sztenderd tamadasok,
mint Buffer-Owerlows és a végrehajté kodok beszivargasa (pl.
mezOhatarérték vizsgalat, a mez6k korlatozasa specialis
tertletekre
A ,magas” intézkedései, tovabba:
NG e 2-szintli-azonositas (pl. Smartcard és PIN-kéd) a valtoztatasi
9y jogosultsagokhoz.
magas

A digitalis alairasok képzése és atvizsgalasa a tartolt adatokra
(vagy 6ssszehasonlithatd védelmi mechanizmusok hasznalata).

2.6.1.3. A visszakovethetéség védelme

rrrrr

informaciokban torténd valtoztatasoknak a visszakdvethet6ségét besorolasanak
megfeleléen kell biztositani. A visszakdvethetség szerinti osztalyozasnal a kovetkezé
védelmi intézkedéseket kell levezetni:

Besorolas | Definicio
o Rendszer erdsités (csak szikséges szolgaltatasok, aktualis
biztonsagi patch-ek).
Alacsony
e az el6forduld hibak, bejelentkezési probak stb. sztenderd
rendszernaplozasa.
Az ,alacsony” intézkedései, tovabba:
e A modositasi jogosultsagoknal a ,USER ID”, a valtoztatas
.. rendszeridejének és moddjanak (aktivalas, torlés, valtoztatas)
Ko6zepes -y
naplozasa
e A mddositasi jogosultsagok 1-szintli-azonositasa (pl. User-ID és
jelszo)
Magas A ,kOzepes” intézkedései, tovabba:
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A modositasi jogosultsagoknal a ,USER ID”, a valtoztatas
rendszeridejének a naplozasa, olyan médon, hogy a valtoztatas
el6tti allapot is megismerhetd legyen.

Nagyon
magas

A ,magas” intézkedései, tovabba:

Az olvasasi jogosultsagoknal a ,USER ID” és a rendszeridd
naplézasa.

Az olvasasi és a valtoztatasi jogosultsagok részére 2 szintl
azonositas (Pl. Smartcard PIN-koddal)

2.6.1.4. A rendelkezésre allas védelme

Az IT-rendszerek rendelkezésre allasat a besorolasuknak megfeleléen kell
biztositani. A rendelkezésre allas alapjan torténé besorolasbol a kovetkezd védelmi
intézkedéseket kell levezetni:

Besorolas Definicié
o Rendszer erfsités (csak a szlkséges szolgaltatasok, aktualis
biztonsagi patch-ek).
Alacsony
e A kiesési id6 lehet 72 oranal tobb. Ehhez a kotelezb
intézkedéseket be kell vezetni.
o Rendszer erbsités (csak a szlkséges szolgaltatasok, aktualis
biztonsagi patch-ek).
Kozepes
e A Kkiesési id6 maximum 72 o6ra lehet. Ehhez a kotelez6
intézkedéseket be kell vezetni.
e Rendszer erfsités (csak a szlkséges szolgaltatasok, aktualis
biztonsagi patch-ek)
Magas
e A Kkiesési id6 maximum 24 o6ra lehet. Ehhez a kotelezb
intézkedéseket be kell vezetni.
e Rendszer erGsités (csak a szlikséges szolgaltatasok, aktualis
Nagyon biztonsagi patch-ek)
MEEs o A kiesési id6 maximum 1 ora lehet. Ehhez a kotelezd

intézkedéseket be kell vezetni.

2.6.2. Titkosito intézkedések

A titkositd kulcsokat a médositas és a megsemmisités ellen megfeleléen védeni
kell. Amint a kulcs jogosulatlan szamara ismerté valt, azt ki kell cserélni. Azon
személyek korét, akik hozzaférhetnek ezen kulcsokhoz, a lehet6 legkevesebb
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létszamon kell tartani és egy listdban meghatarozni. Biztositani kell, hogy hasznalt
kulcsot legalabb olyan hosszan meg6rizzék, amig az altala titkositott adatokat
archivalni kell, amennyiben ezt nem a kdzponti kulcsmenedzsment (pl. PKI) biztositja.
Amennyiben a kulcsot mar nem hasznaljak, egy biztonsagos eljarassal meg kell
semmisiteni.

2.6.3. Rendszeradatok biztonsaga

2.6.3.1. Uzemben lévd szoftverek ellenérzése

Az éles rendszerek Uj vagy valtoztatott programjait csak sikeres tesztek, mint az
adatgazda és a rendszeruzemeltetd jovahagyasa utan lehet bevezetni. A bevezetett
szoftverek  verzio-/korrekturaallapotait dokumentalni kell és a vallalati
szabalyozasoknak (Id. [3. sz. fejezet 10.]) megfeleléen archivalni kell.

2.6.3.2. A forraskodok hozzaféréseinek az ellenérzése

A program forraskodokat a bizalmassag, integritas, rendelkezésre allas és
nyomon kovethetéség szempontjai alapjan osztalyozni kell, és megfeleléen védeni.

2.6.4. Fejlesztési- és tamogatéfolyamatok biztonsaga

Az alkalmazasok biztonsagat adminisztratori eszkozok és —naplézas
bevezetésével nem szabad veszélyeztetni. Egy Uj szoftververziod telepitése vagy
patch-elés el6tt tesztekkel kell biztositani, hogy sem az zem sem a biztonsag, a
valtoztatasok altal nincs veszeélyeztetve.

A valtoztatasok esetén a felhasznal6i utmutatd érintett leirasait és az tGzemi
dokumentaciot aktualizalni kell.

Ha a szoftvercsomagon valtoztatdsok kerllne végrehajtasra, a meglévd
szabalyozasokra, szerz6désekre és biztonsagi intézkedésekre gyakorolt hatast
tisztazni kell. Csak akkor lehet valtoztatasokat végrehajtani, ha licencjogilag és a
karbantartasi szerz6dés alapjan engedélyezett.

2.6.5. Sebezhetdség kezelése

Biztonsagi frissitéseket és javitasokat a lehetséges kockazatok mérlegelése
utan, a nyilvanossagra hozataluk utan kozvetlenul tesztelni kell, majd bevezetni.

2.7. Az uzletfolytonossag biztositasa (Business Continuity
Management)

Az elbre nem lathato és varatlan események, amelyek az IT rendszerek egy nem
toleralhatd id6n tuli kiesését okozzak és az Uzleti folyamatban kart okozhatnak, (a
tovabbiakban) IT vészhelyzetként emlitjik.

Az Uzletfolytonossag fenntartasa érdekében intézkedéseket kell bevezetni, hogy
a kritikus IT Gzleti folyamatok azonositasra és értékelésre kerlljenek.

El6vigyazatossagi intézkedéseket kell meghatarozni, hogy a varatlan
esemeényeknek (pl. kiesések) ne legyen IT vészhelyzeti kdvetkezménye. Tovabba
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olyan intézkedéseket kell meghatarozni, amelyeket IT vészhelyzet bekdvetkezése
esetén végre kell hajtani.

Az intézkedéseknek az uzleti folyamatok kovetelményein kell alapulnia. A
kockazatelemzés segitségével a lehetséges kareseményeket az el6fordulasi
valoszinlUségukre vonatkoztatva és a kar nagysaganak figyelembe vételével kell
értékelni. Minden Uzleti folyamatot figyelembe kell venni, nem kizardlag az
informaciofeldolgozd berendezésekre kell korlatozddni. Emellett egy Business Impact
Analysis-t (Uzleti hataselemzés) kell végrehajtani.

Az Uzleti szempontbdl kritikus informacioéfeldolgozé IT rendszerek maximalisan
elfogadhato kiesési idejét és a maximalisan engedélyezett adatvesztését meg kell
hatarozni és dokumentalni kell.

IT vészhelyzeti terveket kell késziteni, amelyek meghatarozzak, hogy mikor
jelentkezik IT vészhelyzet és szabalyozzak az ITvészhelyzeti eljarasokat. Tomoritett
formaban tartalmazniuk kell minden dontési szempontbdl Iényeges adatot. Emellett
azon intézkedéseket is le kell irni, melyek egy vészhelyzeti Gzembdl a normal Gzembe
valo visszatéréshez sziikségesek. (Az intézkedéseket érthetéen kell leirni.)

Az IT vészhelyzeti terveket ugy kell elkésziteni, hogy segitségével gyorsan el
tudjak donteni, mely intézkedéseket mely felelésokkel milyen sorrendben kell
végrehajtani.

Az IT vészhelyzeti intézkedésekeért felelés munkatarsat és a helyettesét név
szerint és funkcid alapjan is bele kell irni az IT vészhelyzeti tervekbe és biztositani kell
az elérhetéséguket is. (Fel kell sorolni azokat is, akik az IT-vészhelyzetrdl
értesitendék)

Az Uzletmenet folytonossaganak biztositasat a kdvetkez6 intézkedésekkel és
technikakkal rendszeresen (évente) meg kell vizsgalni, amennyiben az IT rendszer
uzleti szempontbdl kritikusként hataroztak meg:

e |IT vészhelyzetek szcenarioi.

o A személyek a krizismenedzsmentben betdltott szerepének szimulalasa
oktatas céljabol

e Technikai tesztek az informacids rendszerek visszaallitasara.

e Az Uzemelés visszaallitasanak a tesztelése.

e A Kkulsé szolgaltatok szerz6déseinek vizsgalata.

e Rendszeres IT-vészhelyzeti gyakorlatok.

2.8. Az eloirasok betartasa

A titkositas és / vagy az elektronikus alairas bevezetésénél (Id. [3. sz. fejezet
11.]) kulénésen a hatarokon tul az importra/exportra/jogosultsagra vonatkozé
hardverre, szoftverre és informaciokra érvényes orszagspecifikus szabalyozasokat
figyelembe kell venni.

Az orszagban érvényben |évl szabalyozasokra vonatkozo kérdésekkel az
illetékes szakterlletet kell megkeresni (Id. [3. sz. fejezet 12.].).
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Minden IT rendszerizemeltetének szurdéprobaszeriien meg kell vizsgalnia és
dokumentalnia kell, hogy a felel6sségi korébe tartozo IT rendszerek megfelelnek-e a
biztonsagi szempontbdl fontos elbirasoknak és iranyelveknek.

A rendszer ellen6rzésére mechanizmusokat és tool-okat kell bevezetni és
hasznalni. Az ehhez szukséges engedélyezési eljarast figyelembe kell venni. (Id. [3.
sz. fejezet 7.]).

Az IT rendszerizemeltetbk kotelessége, hogy az ismertté valt IT
sebezhetbségeket a megfeleld intézkedésekkel kikiiszdbdljék.

Az audit kdvetelményeit és aktivitasait alaposan meg kell tervezni (kilondsen az
éles rendszerekre vonatkozoan), hogy az uzleti folyamatokra hatassal lév6
kockazatokat minimalizaljak.

A kovetkezd pontokat kell betartani:

e A vizsgalatok alkalmazasi teruletében meg kell egyezni és ellendrizni

kell.

e A vizsgalatokat csak a szoftverek és adatok olvasasi jogosultsagara kell
korlatozni.

o |T er6forrasokat kell a vizsgalat idejére azonositani és rendelkezésre
bocsajtani.

e Minden eljarast, kdvetelményt és jogosultsagot dokumentalni kell.
Azért, hogy az auditalé eszkdz helytelen hasznalatat vagy kompromittalasat
elkerdljuk, az auditalé eszkdézh6z valé hozzaférést csak a korabban jovahagyott
személyeknek lehet engedélyezni.

2.9. Eltérések

Az eljarasi iranyelvtél valé olyan eltérés, amely csokkenti a biztonsagi szintet,
csak az illetékes teruletekkel [Ld. 3.1. sz. fejezet 8.] valdé egyeztetés alapjan és
kizardlag idében korlatozott médon megengedett.

34



Audi
Hungaria

3. Tovabbi dokumentacidk, mellékletek

Dokume
ntum

Leiras

A programozhaté logikai vezérléket (SPS) és a robotvezérléket zarhato
szekrényben kell meg6rizni vagy mas megfeleld, alkalmas intézkedésekkel kell
biztositani. A hozzaférést csak jogosultaknak szabad engedélyezni. A

L programozhat6 logikai vezeérl6ket (SPS) és a robotvezéri6ket csak olyan
halézatokon lehet Uzemeltetni, amelyeken csak az a kommunikacio
engedélyezett, ami az Uzlet szamara feltétlenul kotelezb.

5 A valtoztatasokra és az aktualizalasokra vonatkozd informaciok

' kozzététele kizardlag az Audi Hungaria mynet-en keresztil torténik.
3 Az ebbdl a szempontbdl Iényeges dokumentumok és informacidk az Audi
' Hungaria Jogi és Compliance Osztaly intranetes oldalan talalhatoak.

4 Az IT rendszer egy olyan atfogd rendszer, ami magaban foglal minden
' hardver és szoftver komponenst, a kommunikacios kapcsolatokat is beleértve
5 A dokumentumokat az AUDI HUNGARIA Zrt. igazgatésaganak 022.

' szamu iranyelve - Dokumentumok megdrzése szerint kell archivalni.
A virusvédelmi szoftverek kivalasztasat, validalasat a Virus Competence

6. -

Center (VCC) végzi.
A személyre vonatkoz6 auditokat az adatvédelmi testlletnek kell irasban

7. engedélyeznie. Az illetékes személylgyi vezetés és az Uzemi tanacs bevonasat
is biztositani kell.

8. Felel6sség: IT-biztonsag szervezeti egység.

Felel6sség: Azon munkatarsak, akik meghatarozott feladat alapjan
telepitési jogosultsaggal rendelkeznek pl. IT Infrastruktura, kulcsfelhasznald.
A verzibk és a javitasi allapotokat az AUDI HUNGARIA Zrt.

10. igazgatosaganak 022. szamu iranyelve - Dokumentumok megérzése szerint
kell archivalni.

A nemzeti torvények az elektronikus alairas elismerésére:
11 Magyarorszagon az elektronikus alairasrol szélo torvény érvényes. Ebben

hataroztak meg a nemzeti térvényes keretfeltételeket az elektronikus alairasok
bevezetése esetén. Az elektronikus alairasrél szold 2001. évi XXXV. torvényunk
(Eat.) alapja az elektronikus alairasra vonatkozé kdzosségi keretfeltételekrél
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52016 1999. december 13-i 1999/93/EK Eurdpai Parlament és Tanacs iranyelve,
amely 2001. junius 12-én Iépett hatalyba.

A torvény olyan keretfeltételeket teremt meg, amelyek betartasaval egy
mingsitett elektronikus alairast minimum a sajatkezi alairassal egyenértékiinek
ismernek el. Olyan kovetelményeket tartalmaz, hogy mikor egyenértéki az
elektronikus alairas az elektronikus alairasi torvény alapjan sajatkezi
alairassal. Ennek eredményeként az elektronikus alairasrdl szolo torvény
alapjan készult elektronikus alairasok magas szintl biztonsagat a birésag is
elismeri.

12.

Felel6sség: Jogi és Compliance osztaly.
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IT-biztonsagi eljarasi iranyelvek rendszerfejleszték részére

Verzié: 4.0 (2018.05.11.) Szabalyozas szama: 10 Felsdszintl
Kiadé: IT-biztonsag szabalyozas

Ervényességi kor

Az eljarasi iranyelvek az AUDI HUNGARIA Zrt. (tovabbiakban ugy is mint ,Audi
Hungaria”, ill. ,Megbizd”) szamara szolgaltatast végz6 partnerekre (tovabbiakban ugy
is mint ,Megbizott”) vonatkoznak.
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1. Cél

Ebben a munkautasitasban definialjuk az informaciok és IT eszkdzok
hasznalatara (pl.: személyi szamitogépek, workstation-0k, notebookok, smartphone-
ok, tablet pc-k) vonatkozd, rendszerfejlesztok altal betartandd IT biztonsagi
szabalyokat.

Az IT biztonsagi eljarasi iranyelvek az informacidk bizalmassaganak,
integritasanak, rendelkezésre allasanak és kovethet6ségének védelmét, valamint a
vallalat és minden olyan természetes és jogi szemeély jogainak és érdekeinek védelmét
szolgalja, akik Uzleti kapcsolatban allnak az AUDI HUNGARIA Zrt-vel, illetve a
tarsasagnal dolgozokkal.

2. Szabalyozasok

2.1. A szervezet sajat értékeinek menedzsmentje

Az informaciokért mindenkor azok tulajdonosa, adatgazdaja viseli a felel6sséget.
Ez akkor is érvényes, ha az informacidkat IT rendszerek allitjak el6. (Egyes feladatok
delegalasa természetesen ennek ellenére lehetséges.)

2.2. Uzem- és kommunikaciomenedzsment

Az IT-biztonsagot érint6 tevékenységeket alapvetéen az AH belsé személyeinek
kell ellatniuk. Ha ez nem lehetséges, akkor kovetd ellendrzé intézkedéseket kell a
kilsé szolgaltato tevekenységéhez elbiranyozni:

e Egy IT rendszer eréforras igényeit a tervezés alatt meg kell hatarozni.

e Egy IT rendszer biztonsagi kovetelményeit a tervezés alatt az
informacidtulajdonossal kell definialni és dokumentaini.

e A rendszertervezést (Szakmai koncepcio, Rendszertervezés,
Rendszermegvaldsitas) és —atvételt (Rendszerbevezetés) a konszern érvényes
rendszerfejlesztési standardja (pl.: (IT-PEP) Rendszerfejlesztési folyamat)
alapjan kell végrehajtani.

e Azokat az informaciokat, melyeket nyilvanosan hozzaférheté IT rendszerek
hoznak létre, a megfeleld biztonsagi intézkedésekkel (pl.: azonositasi
informaciok titkositott atvitele) kell a jogosulatlan valtoztatastol védeni.

2.3. Hozzaférés engedélyezés

Jogosultsagi mechanizmusokat kell bevezetni és az informaciétulajdonos altal
meghatarozott szerep és jogosultsagi koncepciot kell kdvetni.

A rendszerfelel6sOk kotelezettsége, az iranyelveknek megfeleld, biztonsagos
bejelentkezési eljaras bevezetése. (pl.: erés authentikacio PKI kartya segitségével).
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Megfelelé intézkedésekkel kell megakadalyozni a felhasznaléi azonositdék és
jelszavak probalgatasat. (pl.: minden téves prébalkozas utan hosszabb varakozasi id6
és/vagy bizonyos szamu téves probalkozas utan zarolas).

A rendszerfelel6soknek a megfeleld rendszerek bevezetésével kell tamogatni a
jelszéképzés minimalis elvarasait.

A jelszavakat tikosként kell besorolni és ennek megfeleléen kezelni.

A parbeszéd-kapcsolatokat, melyeket hosszabb ideje mar nem hasznalnak
aktivan, ki kell kapcsolni vagy a megfelel6 intézkedésekkel kell védeni.

2.4. IT rendszerek beszerzése, fejlesztése és karbantartasa

2.4.1. IT rendszerek biztonsagi kovetelményei

IT rendszerek fejlesztése és bevezetése elétt a szikséges IT biztonsagi
kovetelményeket (pl.: patch menedzsment) azonositani és implementalni kell.

Az informaciok kezelésére vonatkozd szabalyozasok az IT rendszerekre (pl.:
adatbazisok, hattértarak) is vonatkoznak.

2.4.1.1. Dokumentalt uzleti folyamatok

Az informacidkat a besorolasuk alapjan kell védeni a jogosulatlan hozzaféréstél.
A besorolasi bizalmassagra vonatkozo ovintézkedések:

Besorolas Definicio

Rendszererdsités (csak a szukséges szolgaltatasok,

Nyilvanos aktualis biztonsagi patchek)
Tovabbi intézkedések a ,Nyilvanos”-hoz:
" o Hozzaférési védelem (,Ismeret, csak ha szikséges” elv
Belsd .
alapjan)
e 1-1épcsbs-azonositas (pl.: User-ID és jelszd)
Tovabbi intézkedések a ,Bels§”-hoz:
e 2-lépcsbs-azonositas (pl.: smartcard PIN kéddal) -
: kilénosen az alkalmazasok elérésekor vagy egy tovabbi
Bizalmas

biztositas, mint a jarulékos azonositott tarolo titkositas. (pl.:
titkositott adatok a megosztason vagy titkos usb-stick)

o Adatcsatorna titkositas

Tovabbi intézkedések a ,Bizalmas”-hoz:

e 2-lépcsbs-azonositas (pl.: smartcard PIN kéddal) -
Titkos klldndsen alkalmazasok eléréséhez

o Adatcsatorna titkositas
e Tarold titkositas
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2.4.1.2. Adatok egységének védelme

Az informacidkat védeni kell besorolasuk szerint az akaratlan valtoztatastol és a
jogosulatlan manipulacioktol. A besorolt integritasra vonatkozo ovintézkedeések:

Besorolas Definicio

Rendszererdsités (csak a szukséges szolgaltatasok,

Alacsony aktualis biztonsagi patchek)

Tovabbi intézkedések a ,Alacsony’-hoz:

Hozzaférési védelem (,Ismeret, csak ha szikséges” elv

Kozepes alapjan)

1- lépcsbs-azonositas (pl.: User-ID és jelszo)

Tovabbi intézkedések a ,Kdzepes™ hez:

A bemend és kijové adatok ellen6rzése, ugymint
hibacsokkentése iranyuld belsé feldolgozasok ellenérzése
és standard tamadasok, mint a Buffer-Overflow és a
végrehajthaté kodok becsempészésének megelézése. (pl.:
hatarok ellendrzése, teruletek korlatozasa specialis korre)

Magas

Tovabbi intézkedések a ,Magas”-hoz:

2-lépcs6s-azonositas  (pl.: smartcard PIN koddal) a
Nagyon magas modositasi hozzaférésekhez.

Az elhelyezett adatokhoz vagy digitalis alairasok képzése
eés ellen6rzése vagy hasonlé védelmi mechanizmusok.

2.4.1.3. A kovethetéség védelme

Az informacidkhoz valo hozzaférés és az informacidkon tortént valtoztatasok
kovethet6ségét besorolasuk szerint kell biztositani. A besorolt kovethet6ségre
vonatkozo ovintézkedések:

Besorolas Definicié
« Rendszererfsités (csak a szukséges szolgaltatasok,
aktualis biztonsagi patchek)
Alacsony ey . v
e Fellépd hibak, bejelentkezési probalkozasok, standard
rendszer dokumentalasa, stb.
Tovabbi intézkedések a ,,Alacsony’-hoz:
e A modositasi hozzaférések esetén User-ID, rendszerid6 és
.. valtoztatds mddjanak (hozzaadas, torlés, valtoztatas)
Kozepes -
naplozasa.
e 1-lépcsBs-azonositas (pl.: User-ID és jelsz6t) a modositasi
hozzaférések esetén.
Magas Tovabbi intézkedések a ,Kdzepes™-hez:

41



Audi
Hungaria

o A moddositasi hozzaférések esetén User-1D, rendszerid6 és
valtoztatas olyan naplézasa, ami lehetdvé teszi a valtozas
allapotanak felismerését.

Tovabbi intézkedések a ,Magas”-hoz:

e Olvasasi hozzaférésekhez User-ID és rendszeridd

Nagyon -
gy naplozasa.

magas
e 2-lépcsés-azonositas (pl.: smartcard PIN kéddal) olvasasi

és modositasi hozzaférésekhez.

2.4.1.4. A rendelkezésre allas védelme

Az IT rendszerek rendelkezésre allasat a besorolasuknak megfeleléen kell
biztositani. A besorolt rendelkezésre allasra vonatkoz6 ovintézkedések:

Besorolas Definicio

e Rendszererfsités (csak a szukséges szolgaltatasok,
aktualis biztonsagi patchek)

Alacsony s : . .
o AKkiesésiidd tobb lehet, mint 72 éra. (Ehhez be kell vezetni
a szukseéges intézkedéseket.)
o Rendszererfsités (csak a sziukséges szolgaltatasok,
. aktualis biztonsagi patchek)
Kozepes i . a
e A kiesési id6 nem lehet tobb 72 éranal. (Ehhez be kell
vezetni a szukséges intézkedéseket.)
o Rendszererfsités (csak a szukséges szolgaltatasok,
aktualis biztonsagi patchek)
Magas

e A kiesési id6 nem lehet tobb 24 éranal. (Ehhez be kell
vezetni a szukséges intézkedéseket.)

o Rendszererfsités (csak a szukséges szolgaltatasok,

aktualis biztonsagi patchek)
Nagyon magas i ; a s
e A kiesési id6 nem lehet tdbb 1 éranal. (Ehhez be kell

vezetni a szukséges intézkedéseket.)

2.4.2. Alkalmazasok helyes kidolgozasa

Az IT rendszerek biztonsagat olyan intézkedések bevezetésével kell garantaini,
melyek a konszern érvényes rendszerfejlesztési standardjat (pl.: IT-PEP) kovetelik
meg.

IT rendszerek bevezetésekor a tanacsadast illetéen az adott konszernvallalat
Uzemeltetési megallapodasai és szabalyozasai érvényesek. [ lasd 3. fejezet 1.]

2.4.3. Titkositasi eljarasok

Titkositasi eljarasok stratégiajara, bevetésére és kezelésére vonatkozo alapvetd
dontéseket az erre illetékeseknek kell meghozniuk. [lasd 3. fejezet 2.]

42



Audi
Hungaria

Titkositasi termékek kivalasztasakor a figyelembe kell venni a ,Book of
standards”-ot.

Alkalmazas specifikus titkositasi szoftver hasznalata esetén a kibontashoz
szukséges eszkozoket at kell adni.

A tanusitvanyoknak id6ben korlatozott az érvényessége. Egy alairasi tanusitvany
érvényességének lejarata elétt ("content commitment” ill. "non repudiation”
kulcshasznalat) az azzal alairt adatokat egy hosszabb érvényességl kulccsal kell
atirni.

2.4.4. Rendszeradatok biztonsaga

2.4.4.1. Teszt adatok védelme

A fejlesztési- és tesztkdrnyezeteket, valamint a produktiv IT rendszereket, a
berendezések kivételével, szét kell valasztani egymastol.

A tesztekhez lehet6ség szerint tesztadatokat kell |étrehozni. (pl.: tesztadat
generatorok segitségével).

A szoftver tesztelése csak az erre a célra szolgalé tesztkornyezetben
engedélyezett. Itt meg kell gy6z6dni arrdl, hogy az éles uzem nem sérulhet.

Személyekre vonatkozo, bizalmas vagy titkos adatokat az éles IT rendszerbél a
tesztrendszerekbe torténd atvetel el6tt ugy kell modositani, hogy az eredeti adatokra
lehetetlen legyen visszakdvetkeztetni, (ezekhez az adatokhoz olyan személyek is
hozzaférést kapnak, akiknek a szerz6désben foglalt munkajuk teljesitéséhez ezekre
nincs szikséguk).

Futdé IT rendszerekbdl nyert informaciok masolasa és hasznalata csak az
adatgazda el6zetes beleegyezése utan engedélyezett. A masolt adatokra ugyanazon
IT biztonsagi szabalyozasok vonatkoznak, mint az eredeti adatokra.

A futd IT alkalmazasokbdl nyert felhasznalt informacidkat a tesztek elvégzése
utan torolni kell.

A mikdédé IT  rendszerekre vonatkozé  hozzaférési jogokat a
tesztalkalmazasoknal is figyelembe kell venni.

2.4.4.2. Forraskodok hozzaférés-ellenorzése

A program forraskddokat osztalyozni kell, és ennek megfeleléen is kell védeni.

2.4.5. Fejlesztési és tamogatasi folyamatok biztonsaga

Minden IT rendszert érint6 folyamatot és eljarast ugy kell kialakitani, hogy az
elérhet6 legmagasabb IT biztonsagi szintet érjuk el és azt tartsuk is meg.

Valtozasellendrzési eljarast (Change Management) kell alkalmazni és biztositani
kell, hogy az IT rendszerek biztonsaga és ellenérzési eljarasai a valtoztatasok miatt
nem sérulnek.

Ha a megvasarolt szoftvercsomagokon valtoztatasokat hajtunk végre, akkor
vizsgalni kell a meglévé szabalyozdsokra és biztonsagi intézkedésekre gyakorolt
hatasait. A valtoztatdsok csak akkor engedélyezettek, ha ez licencjogilag és a
karbantartasi szerz6dések alapjan is megengedett.
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2.5. Az elbirasok betartasa
Titkositas és/vagy elektronikus alairas hasznalatakor, kilonos tekintettel
orszaghataron tul, figyelembe kell venni az adott orszag

Importra/Exportra/Hozzaférésre illetve Hardverre/Szoftverre/Informaciokra vonatkozé
szabalyozasait.

Az orszag specifikus szabalyozasokkal kapcsolatos kérdésekben az
illetékesekkel kell felvenni a kapcsolatot [lasd 3. sz. fejezet 3.].

2.6. Eltérések

Az eljarasi iranyelvtdl vald olyan eltérés, amely csokkenti a biztonsagi szintet,
csak az illetékes teruletekkel [Ld. 3.1. sz. fejezet 2.] valo egyeztetés alapjan és
kizardlag idében korlatozott médon megengedett.

3. Tovabbi dokumentacidk, mellékletek

Dokumentum Leiras
1 A k6z0s dontést igénylé IT rendszerekkel kapcsolatban az Uzemi tanacs
— IT k6z06s bizottsaga hozhat dontést.
2. IT-biztonsag szervezeti egység.
3. Jogi és Compliance Osztaly szervezeti egység
4. AH Adatvédelmi Testulet
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