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management, Office des DSB

Geltungsbereich

Die Handlungsleitlinien gelten fiir alle Dritte, die nach Audi Definition als ,Intern®, ,Vertraulich“ oder
,Geheim* klassifizierte Informationen flir den Audi Konzern entsprechend vertraglicher
Vereinbarungen verarbeiten.

Diese Handlungsleitlinien sind im gesamten Audi Konzern anzuwenden und durch konkrete
Informationssicherheits-Regelungen im Einzelfall auszugestalten.
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Informationssicherheitshandlungsleitlinien fur Dritte 5.1

l. Zweck und Definitionen

In dieser Informationssicherheitshandlungsleitlinie werden die organisatorischen Vorgaben und die
Regeln flr die Informationssicherheit definiert, die von Dritten beim Umgang mit Informationen des
Volkswagen Konzerns zu befolgen sind. Die Begriffe Informationen und Daten in diesem Dokument
beziehen sich ausschlieflich auf Informationen und Daten des Volkswagen Konzerns.

Dritte sind definiert als Vertragspartner, die Dienstleistungen fir den Volkswagen Konzern auf Basis
vertraglicher Beziehungen erbringen. Tochtergesellschaften und Marken des Volkswagen Konzerns,
sowie Gesellschaften, an denen der Volkswagen Konzern Mehrheitsbeteiligungen halt, sind von
dieser Definition ausgeschlossen.

Il Dokumentenstruktur und Zielgruppe

Diese Handlungsleitlinie richtet sich an die Geschaftsleitung der Dritten. Die Geschaftsleitung der
Dritten hat sicherzustellen, dass deren Beschaftige und Erfullungs-/Verrichtungsgehilfen, die
Informationen des Volkswagen Konzerns verarbeiten, auf diese Informationssicherheitshandlungsleit-
linie verpflichtet werden.

Diese Handlungsleitlinie gilt nicht fiir Kunden einer Volkswagen Konzerngesellschaft.

Dieses Dokument enthalt drei Kapitel. Die folgende Tabelle flhrt die Dokumentenstruktur und die
jeweilige Zielgruppe pro Kapitel auf.

Kapitel | Zielgruppe

1 Alle Dritte
2 Dritte, die in der Volkswagen Konzern Infrastruktur arbeiten.
3 Dritte, die Volkswagen Informationen auf3erhalb der Volkswagen Konzern Infrastruktur im

Zugriff haben oder bereitstellen.

Ein Dritter kann je nach Zusammenarbeitsmodell gleichzeitig zu mehreren Zielgruppen gehdren.

1.  Allgemeine Anforderungen an alle Dritte

1.1. Klassifikation von Informationen
Die Klassifikation hat den Zweck, Informationen abhéngig von deren Schutzbedarf in Stufen
einzuordnen. Abhangig von der Einordnung sind unterschiedliche Schutzmalnahmen erforderlich.

Alle Volkswagen Konzern Informationen sind nach der Vertraulichkeit zu klassifizieren.
Vertraulichkeitseinstufungen kénnen sich an bestimmten Meilensteinen andern.

Werden vom Dritten Dokumente oder Informationen fiir den Volkswagen Konzern erstellt, ist die
Klassifikation nach Vertraulichkeit beim Ansprechpartner des Volkswagen Konzerns zu erfragen und
entsprechend zu kennzeichnen.

1.2. Weitere Vorgaben

¢ Informationssicherheitsereignisse (z. B. auftretende Stérungen, VerstdRe gegen das
Informationssicherheitsregelwerk, Cyberattacken), welche Informationen oder IT-Systeme des
Auftraggebers betreffen, sind unverziiglich der zustandigen Stelle mit den erforderlichen
Informationen zur Beurteilung der Kritikalitdt zu melden (siehe Anhang A.3.1). Weitere
Informationen zum Ereignis sind auf Anfrage dem Auftraggeber zur Verfigung zu stellen.

e Wird ein Angriff mithilfe von Schadsoftware vermutet oder entdeckt, dirfen die betroffenen IT-
Gerate und Speichermedien nicht mehr zur Verarbeitung von Volkswagen Konzern
Informationen verwendet werden.

e Vermutete Verwundbarkeiten und Schwachstellen von IT-Systemen des Auftraggebers sind
unverzuglich der zustandigen Stelle zu melden (siehe Anhang A.3.1).
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Informationssicherheitshandlungsleitlinien fur Dritte 5.1

2.1.

Beim Verdacht auf Verlust von internen, vertraulichen oder geheimen Informationen des
Auftraggebers, muss dies sofort an den Ansprechpartner der beauftragenden Volkswagen
Konzerngesellschaft gemeldet werden.

Die Weitergabe von Daten oder Informationen an weitere Dritte ist nur mit schriftlicher
Freigabe durch den Informationseigentiimer (siehe Anhang A.3.2) zulassig.

Dokumente und Speichermedien mit schitzenswerten Informationen des Volkwagen
Konzerns missen vor Verlust, Zerstérung und Verwechslung sowie vor unbefugtem Zugriff
geschiitzt werden. Sobald die Daten auf dem Speichermedium nicht mehr erforderlich sind,
missen die Daten dort sicher (durch siebenfaches Uberschreiben oder durch einen Degauler)
geldscht werden. Nicht mehr benétigte Speichermedien sind physisch zu zerstéren.

Bei allen Gesprachen und Datenlbertragungen (einschliellich Telefonaten, Video- und
Webkonferenzen), die vertrauliche oder geheime Informationen des Volkswagen Konzerns
betreffen oder enthalten, ist sicherzustellen, dass diese nicht unberechtigt mitgehdrt oder
mitgelesen werden kénnen.

Vertrauliche oder geheime Informationen dirfen nicht als Bestandteil von Dateinamen oder in
E-Mail-Betreffzeilen verwendet werden.

Die fehlerfreie Verarbeitung von Informationen und der Schutz vor unbefugten Anderungen
missen sichergestellt werden.

Zusatzliche Anforderungen an Dritte, die in der Volkswagen
Konzern Infrastruktur arbeiten

Definition

Ein Dritter arbeitet in der Volkswagen Konzern Infrastruktur, wenn:

IT-Gerate (physische oder virtuelle Endgerate) von einer Volkswagen Konzerngesellschaft zur
Verfligung gestellt werden, oder

die Anbindung Uber Remote-Access-Losungen mit Zugriff auf das interne Konzernnetzwerk
oder

die Anbindung des Dritten direkt an das interne Konzernnetzwerk erfolgt oder

Uber das Internet bereitgestellte zugriffsgeschitzte Applikationen einer Volkswagen
Konzerngesellschaft genutzt werden. Dies betrifft keine Applikationen die vom Anwender in
seiner Rolle als Endkunde genutzt werden.

Dies gilt unabhangig davon, ob sich der Dritte auf dem Gelénde einer Konzerngesellschaft befindet.

2.2.

Anforderungen

Regelungen der jeweiligen Konzerngesellschaft bezlglich des Mitbringens von nicht der
jeweiligen Konzerngesellschaft gehdérenden IT-Geraten auf das Firmengelande oder in
Sicherheitsbereiche missen eingehalten werden.

Von der jeweiligen Konzerngesellschaft zur Verfligung gestellten IT-Gerate sind sachgeman
zu behandeln und vor Verlust oder unbefugter Veranderung zu schitzen.

Die Vorschriften des Herstellers zum Schutz der IT-Gerate sind einzuhalten.

Die durch die jeweilige Konzerngesellschaft zur Verfugung gestellten IT-Gerate durfen nur
nach erfolgter Genehmigung vom Werksgelande der Konzerngesellschaft mitgenommen
werden.

Die Bereitstellung oder Installation von Hardware und Software darf nur ber den fir sie
zustandigen Fachbereich der Konzerngesellschaft durchgefihrt oder initiiert werden.
Bezliglich der Nutzung der von der jeweiligen Konzerngesellschaft zur Verfiigung gestellten
Hardware und Software gelten die Regelungen der jeweiligen Konzerngesellschaft.

Es ist nur die Nutzung von der jeweiligen Konzerngesellschaft zur Verfiugung gestellter
Hardware, Software und Speichermedien gestattet. Ausnahmen kénnen im Einzelfall mit dem
zustandigen Ansprechpartner im beauftragenden Fachbereich der Konzerngesellschaft
besprochen werden. Ausnahmen zum Zwecke des Zugriffs auf das Konzern-Netzwerk, eines
Fernzugriffs oder fir mobiles Arbeiten werden in Kapitel 2.4 beschrieben.

Das Offnen des von der jeweiligen Konzerngesellschaft zur Verfligung gestellten IT-Geréates
und das Vornehmen von Anderungen an der Hardware (z.B. Ein-/Ausbau von Komponenten)
und das Andern von Sicherheitseinstellungen (z.B. im Webbrowser) ist ausschlieRlich den
zustandigen Stellen des Volkswagen Konzerns gestattet. Das Entfernen von
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2.3.

Nutzungsbeschrankungen (z.B. ,Jailbreaking“ oder ,Betriebssystem-Rooting“) ist nicht
gestattet.

Der Einsatz oder das nachtragliche Verandern von Programmen der jeweiligen
Konzerngesellschaft ist nur zuldssig, wenn dies von dem zusténdigen Ansprechpartner im
beauftragenden Fachbereich der Konzerngesellschaft genehmigt wurde.

Auf den von der jeweiligen Konzerngesellschaft zur Verfligung gestellten IT-Geraten dirfen
keine Daten von weiteren Kunden, die nicht zum Konzern gehoéren, verarbeitet werden.

Jeder Dritte ist daflir verantwortlich, dass Informationen, Programme und IT-Gerate nur im
Rahmen der jeweiligen Aufgabenstellung ordnungsgemalf eingesetzt und genutzt werden.
Das Versenden von nicht dienstlichen Informationen ist nicht gestattet.

Der Einsatz privater Software und Daten auf den von der jeweiligen Konzerngesellschaft zur
Verfiigung gestellten IT-Geraten ist nicht gestattet.

Das Verwenden von IT-Geraten oder Daten der jeweiligen Konzerngesellschaft durch
Beschéftigte des Dritten erfordert die ausdrickliche Zustimmung der jeweiligen
Konzerngesellschaft. Die jeweilige Konzerngesellschaft ist ermachtigt, jederzeit den Zugriff
oder die Benutzung zu untersagen (z.B. bei Missbrauch).

Nicht mehr benétigte Hardware (z.B. Laptop, Smartcards, SecurlD-Token, USB-Sticks, USB-
Platten) und Software ist unverziglich der jeweiligen Konzerngesellschaft zurlickzugeben,
spatestens jedoch zu Vertragsende.

Reparaturen von IT-Geraten, die von der Konzerngesellschaft zur Verfligung gestellt worden
sind, durfen nur durch die Konzerngesellschaft veranlasst werden.

Der Verlust von durch die Konzerngesellschaft zur Verfiigung gestellter Hardware ist durch
den entsprechenden Nutzenden unverziglich dem zustédndigen Ansprechpartner im
beauftragenden Fachbereich der Konzerngesellschaft zu melden.

Die Speicherung nicht offentlich klassifizierter unternehmenseigener Daten ist nur auf
genehmigten  Speichermedien zulassig (z.B. freigegebene Datei- oder Cloud-
Speicherdienste).

Die Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten (z.B. Name,
Telefonnummer, Mailadresse, Geburtsdatum) ist nur zulassig, sofern

o eine Einwilligung des Betroffenen (Einzelnen) vorliegt oder

o dafir eine Rechtsgrundlage vorhanden ist.

Personenbezogene Daten, die in einer Konzerngesellschaft gespeichert sind, dirfen nur im
Rahmen der vertraglich vereinbarten Tatigkeiten verarbeitet und genutzt werden. Eine
Weitergabe dieser Daten an Unbefugte ist nicht zulassig.

IT-Gerate und Datentrager, auf denen personenbezogene, vertrauliche oder geheime Daten
gespeichert sind, dirfen Liegenschaften des Volkswagen Konzerns grundséatzlich nur
verschlusselt verlassen.

Umgang mit klassifizierten Informationen

Informationen dirfen nur einer berechtigten Gruppe von Personen zum Zwecke der vereinbarten
Tatigkeiten und unter Einhaltung der entsprechenden Regelungen zuganglich gemacht werden. Dabei
ist das Need-to-know-Prinzip zu befolgen.

Um interne, vertrauliche oder geheime Informationen zu schitzen, sind die entsprechenden IT-Gerate
so einzurichten, dass der Zugriff durch Unbefugte verhindert und das Risiko einer Einsichtnahme
durch unbefugte Personen minimiert wird.

Informationen miissen wahrend des gesamten Lebenszyklus entsprechend ihrer aktuellen
Vertraulichkeitseinstufung vor einem Zugriff durch Unbefugte geschiitzt werden. Es gelten folgende
Regelungen:

Klassifikation | Anforderungen

Offentlich |

Kennzeichnung: keine/optional (z.B. Vermerk im Impressum)
Vervielfaltigung und Verteilung: keine Einschréankungen
Speicherung: keine Einschrankungen

Entsorgung: keine Einschrankungen
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Intern

Kennzeichnung: Angabe der Vertraulichkeitsstufe ,Intern® oder ,Internal® auf der
ersten Seite des Dokuments

Vervielféltigung und Verteilung: nur an berechtigte Beschaftigte des Konzerns und
berechtigte Dritte im Rahmen der Tatigkeit bzw. des Anwendungsbereichs
Speicherung: Schutz vor unbefugtem Zugriff

Entsorgung: Gemaf ISO/IEC 21964, Schutzklasse 1

Vertraulich

Kennzeichnung: Angabe der Vertraulichkeitsstufe ,Vertraulich® oder ,Confidential“ auf
jeder Seite des Dokuments

Vervielfaltigung und Verteilung: nur an eine beschrankte Gruppe von berechtigten
Beschéftigten des Konzerns und berechtigte Dritte im Rahmen der Téatigkeit sowie
des Anwendungsbereichs. Die Person, die die Informationen verteilt, ist fir
angemessene Verteilwege verantwortlich, um die Informationen und Daten vor
unbefugtem Zugriff und/oder unbefugtem Mithéren zu schiitzen (z.B. mithilfe von
Verschliisselung).

Speicherung: Zugriff nur fiir eine beschrankte Gruppe von berechtigten Beschaftigten
des Konzerns und berechtigte Dritte im Rahmen der Tatigkeit sowie des
Anwendungsbereichs (z.B. durch geschlossene Nutzergruppen). Es sind geeignete
Speichermedien zu verwenden.

Entsorgung: Gemal ISO/IEC 21964, Schutzklasse 2

Transport/Versand: Vertrauliche Dokumente und Speichermedien missen in
verschlossenen, neutralen Umschlagen versendet werden. Bei Bedarf kann der
Zusatz “personlich” hinzugefiigt werden. Dies bedeutet, dass der Umschlag nur von
der adressierten Person gedffnet werden darf.

Drucken: Ausdruck nur unter Beaufsichtigung der druckenden Person

Geheim

Kennzeichnung: Angabe der Vertraulichkeitsstufe ,Geheim® oder ,Secret® auf jeder
Seite des Dokuments

Daruber hinaus sind alle Seiten mit ,Seite x von y* zu kennzeichnen.

Vervielféltigung und Verteilung: nur an eine &aulerst begrenzte Gruppe (z.B.
namentliche Liste) von berechtigten Beschaftigten des Konzerns und berechtigte
Dritte im Rahmen der Tatigkeit bzw. des Anwendungsbereichs und nach vorheriger
Genehmigung durch den Informationseigentiimer. Alle Daten sind zu verschlisseln.
Je nach Anwendungsfall sind weitere technische bzw. organisatorische
Schutzmalinahmen zu verwenden (z.B. Verbot von Weiterleiten und Ausdrucken,
Wasserzeichen). Zur Kommunikation sind geeignete Medien zu verwenden, die ein
Mithdren verhindern (z.B. verschllsselte Videokonferenzen).

Speicherung: Zugriff nur fur eine aullerst begrenzte Gruppe (z.B. namentliche Liste)
von berechtigten Beschaftigten des Konzerns und berechtigte Dritte im Rahmen der
Tatigkeit sowie des Anwendungsbereichs (z.B. durch geschlossene Nutzergruppen).
Alle Daten sind zu verschlisseln.

Entsorgung: Gemaf ISO/IEC 21964, Schutzklasse 3

Transport: Geheime Dokumente und Speichermedien missen in neutralen,
verschlossenen Aullenumschlagen (ohne Zusatze wie “personlich, geheim, etc.”)
versendet werden. In diesen ist ein zweiter innerer Umschlag zu platzieren, welcher
mit der Klassifikation “geheim” gekennzeichnet ist.

Drucken: Ausdruck nur unter Beaufsichtigung der druckenden Person

Die Vorgaben zum Umgang mit Informationen (Kennzeichnung, Vervielfaltigung, Verteilung,
Speicherung und Entsorgung) gelten ebenfalls fir IT-Systeme (z.B. Datenbanken und

Sicherungsmedien).

Fur Ubersetzungen von Dokumenten, die Informationen des Volkswagen Konzerns enthalten, durfen
insbesondere keine offentlichen Internet-Ubersetzungsdienste verwendet werden.

2.4. Umgang mit User Accounts
Folgende Vorgaben beim Umgang mit User Accounts und Passwortern sind durch alle Nutzenden zu

befolgen:

e Die Verwendung eines User Accounts einer anderen Person ist nicht gestattet.
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e Nicht mehr benétigte User Accounts oder Zugriffsberechtigungen sind umgehend dem
zustandigen Ansprechpartner im beauftragenden Fachbereich der Konzerngesellschaft zu
melden, damit diese geldscht bzw. gesperrt werden kénnen.

e Die Weitergabe von Authentifizierungsmitteln (z.B. Smartcards, Authenticator Apps und
Token) ist nicht gestattet.

¢ Nicht mehr bendtigte Authentifizierungsmittel sind dem zustandigen Ansprechpartner im
beauftragenden Fachbereich der Konzerngesellschaft unverziglich zurtickzugeben.

e Passworter und PINs eines User Accounts, der zur persoénlichen Verwendung bestimmt ist,
dirfen nicht weitergegeben oder geteilt werden.

e Sobald der Verdacht der Kompromittierung oder des Bekanntwerdens eines Passworts oder
einer PIN besteht, ist dieses bzw. diese unverziglich zu andern.

e Passworter oder PINs sind mindestens vertraulich klassifiziert.

Fir die Festlegung eines Passwortes oder einer PIN missen folgende Anforderungen erfillt werden:
e In jedem IT-System, das ein eigenes Passwort verwendet, ist ein separates Passwort zu
verwenden.
¢ Insbesondere ist es nicht gestattet, ein dienstlich genutztes Passwort fiir private Zwecke zu
verwenden.
e Triviale Passworter (z.B. ,Test12345678%) oder Passworter mit personlichem Bezug (z.B.
Namen, Geburtsdatum) sind nicht zulassig.

2.5. Nutzung von Netzwerkdiensten

Durch vom Volkswagen Konzernunternehmen bereitgestellte netzwerkfahige IT-Gerate dirfen nur mit
unternehmensfremden Netzwerken (z. B. Hot Spot, privates WLAN, Mobilfunk) verbunden werden,
wenn dieses Vorgehen fiur das jeweilige IT-Gerdat vom Konzernunternehmen explizit freigegeben
wurde.

Die Verbindung von netzwerkfahigen IT-Geraten mit dem Konzernnetzwerk ist nur zulassig, wenn
dieses Vorgehen fir das jeweilige IT-Gerat vom Konzernunternehmen explizit freigegeben wurde.

2.6. Zusatzliche Anforderungen bei mobiler Arbeit

Die Beschaftigten des Dritten haben eigenverantwortlich sicherzustellen, dass die betroffenen
Regelungen zur Daten- und Informationssicherheit sowie zum Datenschutz wahrend mobiler Arbeit
uneingeschrankt eingehalten werden. Arbeitsunterlagen, Daten und Informationen diirfen weder an
offentlichen Orten noch in Privatrdumen fir Unbefugte sichtbar und zugénglich sein und auch nicht
mitgehort werden kénnen. Zudem muss Schutz vor Aufzeichnungen durch Spracherkennungsgerate
gewahrleistet werden.

Geheime Informationen durfen grundséatzlich nicht wahrend der mobilen Arbeit bearbeitet werden.

Der Anschluss von Hardware (z.B. Maus, Tastatur, USB-Sticks) an der von der Volkswagen
Konzerngesellschaft gestellten Hardware ist nur zuldssig, wenn diese von der Volkswagen
Konzerngesellschaft gestellt worden ist.

Bildausgabegerate (z.B. Monitore, Projektoren), die nicht von der Volkswagen Konzerngesellschaft
gestellt worden sind, kdnnen genutzt werden, wenn der Anschluss kabelgebunden erfolgt und keine
Funklbertragung genutzt wird.

Nicht von der Volkswagen Konzerngesellschaft bereitgestellte Headsets und Freisprechanlagen
dirfen nur Gber den Kopfhoérer-/Mikrofoneingang, jedoch nicht iber USB, angeschlossen werden.

Von der jeweiligen Konzerngesellschaft zur Verfiigung gestellte IT-Gerate sind physisch gegen
Diebstahl und Missbrauch zu schitzen:
e Wird ein IT-Gerdt unbeaufsichtigt in einem Kraftfahrzeug hinterlassen, muss dies so
geschehen, dass es von aufden nicht sichtbar ist.
e Auf Flug- und Bahnreisen sind IT-Gerate im Handgepack zu transportieren.
e Wenn ein IT-Gerat langere Zeit unbeaufsichtigt ist, muss es ausgeschaltet werden.
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3. Zusatzliche Anforderungen an Dritte, die Informationen des
Volkswagen Konzerns auBerhalb der Volkswagen Konzern
Infrastruktur im Zugriff haben oder bereitstellen

3.1.  Definition

Ein Dritter hat dann Informationen des Volkswagen Konzerns auflerhalb der Volkswagen Konzern
Infrastruktur im Zugriff, wenn dieser Volkswagen Konzern Informationen in seiner eigenen IT-
Infrastruktur verarbeitet oder fir den Volkswagen Konzern oder weitere Dritte im Auftrag des
Volkswagen Konzerns hostet.

3.2. Anforderungen

Es gelten die Regularien zur Informationssicherheit des Dritten, soweit nichts anderes vertraglich
vereinbart wurde.

Il. Zustandigkeiten

VerstoRe gegen die Handlungsleitlinien werden individuell nach glltigen gesetzlichen und
vertraglichen Bestimmungen gepriift und entsprechend geahndet.

Abweichungen von dieser Handlungsleitlinie, die das Sicherheitsniveau beeintrachtigen, sind nur nach

Rucksprache mit dem Ansprechpartner der Volkswagen Konzerngesellschaft gestattet und immer
zeitlich zu begrenzen.
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Anhang
A Allgemeines

A.1 Giltigkeit

Diese Regelung tritt zum Zeitpunkt der Veréffentlichung in Kraft. Aktualisierte Inhalte dieser Regelung
sind innerhalb eines Ubergangszeitraums von sechs Monaten umzusetzen.

Nachstes Uberprifungsdatum: September 2027

A.2 Dokumentenhistorie

Version Name OE Datum Bemerkung

2.0 Fréhlich I/GA-2 12.03.2013 | Versionsfreigabe

3.0 Fréhlich 1/GG-81 24.10.2016 | Uberarbeitung

4.0 Fréhlich 1/GG-81 25.07.2018 | Umbenennung IT-Sicherheitsregelwerk in

Informationssicherheitsregelwerk;
Neuordnung Schutzziele;
Neue Regelung zur Authentifizierung

5.0 Fréhlich I/FL-81 01.07.2023 | Uberarbeitung
5.1 Meyer I/FD-1 02.09.2025 | Redaktionelle Anpassung
5.1 Meyer I/FD 19.11.2025 | Redaktionelle Anpassung

A.3 Gesellschaftsspezifische Auspragungen

A.3.1 Audi ServiceDesk, Tel. 0049 841 89 36565

A.3.2 Der Informationseigentiimer (z.B. Leiter der Organisationseinheit) ist im eigenen Bereich fir
die Klassifikation und die Einhaltung der Schutzziele (Vertraulichkeit, Integritat, Verfiigbarkeit)
verantwortlich.
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